NOTIFICARE PRIVIND CONFIDENTIALITATEA

Ultima actualizare 22/7/2025
Sectiunea preliminara: Principalele modificari

in calitate de partener de incredere, protectia datelor dumneavoastra cu caracter personal este importanta pentru Grupul
BNP Paribas.
Am revizuit Notificarea privind protectia datelor pentru a imbunatati transparenta si a oferi informatii suplimentare privind
datele dumneavoastrda cu caracter personal, inclusiv, dar fara limitare la, prelucrarea datelor cu caracter personal in
urmatoarele contexte:
e marketing intre companii si/sau marketing direct; si
® combaterea spalarii banilor si a finantarii terorismului, precum si in cazul sanctiunilor internationale (inghetarea
activelor).

Introducere
Tratam cu maxima seriozitate protectia datelor dumneavoastra cu caracter personal.

Compania BNP Paribas Corporate and Institutional Banking (CIB) (,noi”), in calitate de operatori, este responsabild de
colectarea si prelucrarea datelor dumneavoastra cu caracter personal in legatura cu activitatile noastre bancare, care includ
servicii pentru piete de capital, servicii pentru valori mobiliare, servicii de finantare, de trezorerie si consultanta.

Activitatea noastra constad in a ajuta toti clientii nostri — persoane fizice, antreprenori, intreprinderi mici si mijlocii, companii
mari si investitori institutionali - in activitatile lor zilnice bancare si in realizarea proiectelor lor datorita solutiilor noastre de
finantare, investitii, economii si asigurari.

n calitate de membru al unui grup integrat de banci si asigurari, in colaborare cu diferitele entitati ale grupului, oferim
clientilor nostri o gama completa de produse si servicii bancare, de asigurari si de leasing (LOA, LLD).

in conformitate cu Regulamentul general privind protectia datelor a Uniunii Europene (Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016) si/sau in conformitate cu alte legi aplicabile privind protectia
datelor, scopul acestei Notificari privind protectia datelor este sa va informeze cu privire la: datele cu caracter personal pe
care le colectam despre dumneavoastra; motivele pentru care utilizam si partajam astfel de date; durata pastrarii datelor;
drepturile dumneavoastra (in ceea ce priveste controlul asupra datelor si gestionarea acestora) si modul in care va puteti
exercita drepturile privind datele dumneavoastra cu caracter personal.

Mai multe informatii pot fi oferite unde este necesar in momentul colectarii datelor dumneavoastra cu caracter personal.
1. FACETI OBIECTUL PREZENTEI NOTIFICARI?

Prezenta Notificare privind confidentialitatea se aplicd in cazul in care sunteti (,Dumneavoastra”):

(] un angajat, un consultant, un contractant, un reprezentant legal, un actionar, un investitor sau un beneficiar real:
e alunuiclient;
e alunuiclient potential;
e alunuiclient sau al unui partener contractual al unuia dintre clientii nostri; ori
® un partener contractual;
e un beneficiar al tranzactiilor financiare (plata sau actiuni) sau al unor contracte, polite sau al unui fond de investitii;
o  al unui beneficiar real final in contextul serviciilor noastre;
e alunuiactionar al companiei.
e un utilizator de retea sociald care posteaza o publicatie legata de activitatile noastre

fn anumite circumstante, colectdim informatii despre dumneavoastrd chiar dacid nu avem o legiturd directd cu
dumneavoastra. Aceasta colectare indirecta de informatii despre dumneavoastra poate avea loc, de exemplu, pe parcursul
relatiilor noastre cu clientii sau partenerii contractuali.

Classification

: Internal




Cand ne furnizati date cu caracter personal referitoare la alte persoane, asigurati-va ca le informati cu privire la transmiterea
datelor lor cu caracter personal si sd le rugati sa citeasca aceasta Notificare privind protectia datelor, deoarece le ofera
informatii utile privind drepturile lor. Ne vom asigura ca vom face acelasi lucru ori de cate ori este posibil (de exemplu, atunci
cand avem datele de contact ale persoanei respective).

2. CUM PUTETI CONTROLA ACTIVITATILE DE PRELUCRARE PE CARE LE DESFASURAM CU PRIVIRE LA DATELE
DUMNEAVOASTRA CU CARACTER PERSONAL?

n conformitate cu legislatia aplicabild privind protectia datelor, aveti drepturi care v permit si exercitati un control real
asupra datelor dumneavoastra cu caracter personal si a modului in care le prelucram.

Daca doriti sa va exercitati drepturile rezumate mai jos, consultati sectiunea 9 (Cum ne contactati?).

2.1. Puteti solicita accesul la datele dumneavoastra cu caracter personal

La cerere, vavom furnizao copie adatelor dumneavoastra cu caracter personal imediat, impreuna cu informatiile
privind prelucrarea acestora.

Tn anumite cazuri, dreptul dumneavoastra de acces la datele dumneavoastra cu caracter personal poate fi limitat conform
legislatiei aplicabile si/sau reglementarilor in vigoare. De exemplu, reglementarile privind combaterea spalarii de bani
si a finantdrii terorismului ne interzic sa va asiguram un acces direct la datele dumneavoastra cu caracter personal prelucrate
n acest scop. in aceast3 situatie, trebuie s3 vi exercitati dreptul de acces cu ajutorul autorititii responsabile de protectia
datelor (datele acesteia sunt indicate in Anexa B), care poate solicita datele de la noi.

2.2. Puteti solicita corectarea datelor dumneavoastra cu caracter personal

n cazul in care considerati c3 datele dumneavoastra cu caracter personal sunt inexacte sau incomplete, puteti
solicita ca aceste date cu caracter personal s3 fie modificate sau completate in consecinta. in unele cazuri, este
posibil sa fie necesara o documentatie justificativa.

2.3. Puteti solicita stergerea datelor dumneavoastra cu caracter personal

Dacd doriti, puteti solicita stergerea datelor dumneavoastrd cu caracter personal, in masura in care acest lucru
este permis de lege.

2.4. Puteti sa va opuneti prelucrarii datelor dumneavoastra cu caracter personal pe baza intereselor legitime

n cazul in care nu sunteti de acord cu o activitate de prelucrare bazat3 pe un interes legitim, vd puteti opune
la aceasta, din motive legate de situatia dumneavoastra particulara, informandu-ne cu exactitate cu privire la
activitatea de prelucrare in cauza si la motivele opozitiei. Vom inceta prelucrarea datelor dumneavoastra cu
caracter personal, cu exceptia cazului in care exista motive legitime imperioase pentru a face acest lucru sau
dacd este necesar pentru constatarea, exercitarea sau apararea unor drepturi in instanta.

2.5. Puteti sa va opuneti prelucrarii datelor dumneavoastra cu caracter personal in scopuri de prospectare
comerciala
Aveti dreptul de a va opune in orice moment prelucrarii datelor dumneavoastra cu caracter personal in scopuri
de prospectare comerciala, inclusiv crearea de profiluri, in masura in care aceasta este legata de o astfel de
prospectare.

2.6. Puteti suspenda utilizarea datelor dumneavoastra cu caracter personal

Dacd puneti la indoiald acuratetea datelor cu caracter personal pe care le folosim, vom revizui si/sau verifica acuratetea
acestor date cu caracter personal. Daca va opuneti prelucrarii datelor dumneavoastra cu caracter personal, vom revizui
temeiul prelucrarii. Puteti solicita sa suspenddam prelucrarea datelor dumneavoastrda cu caracter personal pana
cand verificam solicitarea sau opozitia dumneavoastra.
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2.7. Aveti drepturi impotriva unei decizii automate

Aveti dreptul sa nu va supuneti unei decizii bazate exclusiv pe prelucrarea automatd, incluzand crearea de profiluri, care va
afecteaza din punct de vedere juridic sau semnificativ in alt mod. Cu toate acestea, putem automatiza o astfel de decizie in
cazul in care este necesara pentru incheierea sau executarea unui contract cu noi, aprobat prin reglementari sau daca v-ati
dat consimtamantul.

Tn orice caz, aveti dreptul de a contesta decizia, de a va exprima punctul de vedere si de a solicita interventia unei persoane
competente pentru a revizui decizia.

2.8. Va puteti retrage consimtamantul

n cazul in care v-ati dat consimtdmantul pentru prelucrarea datelor dumneavoastra cu caracter personal bazata pe acest
temei legal, va puteti retrage acest consimtamant in orice moment

2.9. Puteti solicita portabilitatea unei parti din datele dumneavoastra cu caracter personal

Puteti solicita o copie a datelor cu caracter personal pe care ni le-ati furnizat intr-un format structurat, utilizat in mod obisnuit
si care poate fi citit automat. in cazul in care este fezabil din punct de vedere tehnic, puteti solicita s3 transmitem aceasts
copie unei terte parti.

2.10. Cum sa depuneti o plangere la autoritatea de supraveghere?

n plus fatd de drepturile mentionate mai sus, puteti depune o plangere la autoritatea de supraveghere competents, care
este, de obicei, cea din locul dumneavoastra de resedinta, . Gasiti o lista cu autoritatile de protectia a datelor in Anexa B.

3. DE CE Sl CU CE TEMEI JURIDIC FOLOSIM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

n aceastd sectiune explicim de ce prelucrdm datele dumneavoastrd cu caracter personal si care este temeiul juridic pentru
a face acest lucru.

3.1. Datele dumneavoastra cu caracter personal sunt prelucrate in asa fel incat sa respecte diferite obligatii legale
si/sau de reglementare pe care trebuie si le indeplinim

Datele dumneavoastra cu caracter personal sunt prelucrate in cazurile in care acest lucru este necesar pentru a respecta legile
si/sau reglementdrile pe care suntem obligati s3 le respectam, inclusiv reglementarile bancare si financiare.

3.1.1. Utilizam datele dumneavoastra cu caracter personal pentru:

® amonitoriza operatiunile si tranzactiile in scopul gestionarii, prevenirii si depistarii fraudei;

® amonitoriza si araportariscurile (financiare, de credit, juridice, de conformitate sau riscuri asupra reputatiei, riscuri
operationale etc.) pentru noi si/sau Grupul BNP Paribas;

® 53 inregistram, sa pastram si sa raportam tranzactiile si comunicatiile in conformitate, in special, cu Directiva Il
privind pietele instrumentelor financiare. Aceasta include pastrarea evidentelor tranzactiilor si comunicatiilor sub orice
forma, inclusiv comunicatiile vocale si electronice, de exemplu in contextul prestarii de servicii legate de comenzi, in
special primirea, transmiterea, executarea si inregistrarea acestora;

e  s3 detectdm, sd prevenim, sa gestionam si sa raportam comenzile, tranzactiile si comportamentele suspecte (de
exemplu, abuzul de piata), in special in contextul Regulamentului privind abuzul de piata, si sa asiguram transparenta
tranzactiilor financiare pe piete prin monitorizarea tranzactiilor si a comunicatiilor vocale si electronice, atunci cand este
necesar;

e a transmite emitentilor, in conformitate cu Directiva privind drepturile actionarilor, datele dumneavoastra cu
caracter personal, inclusiv identificatorul dumneavoastra de actionar, informatii privind votul prin procura si registrul;
®  a ajuta la combaterea fraudei fiscale si a indeplini obligatiile de control si impunere fiscale, inclusiv in contextul
obligatiilor prevdzute de Legea SUA privind conformitatea fiscala aplicabila conturilor din strainatate si schimbul automat
de informatii;

e ane indeplini obligatiile de declarare si inregistrare a tranzactiilor catre autoritatile competente (fiscale, juridice,
penale etc.);

e  afnregistra tranzactii in scop contabil;

e apreveni, identifica siraporta riscuri cu privire la responsabilitatea sociala a intreprinderilor si dezvoltarea durabila;
® adepistasia preveni darea si luarea de mita si coruptia;

e aschimba siraportadiverse operatiuni, tranzactii sau ordine sau pentru a raspunde unei solicitari oficiale din partea
unor autoritati financiare, fiscale, administrative judiciare sau organe penale nationale sau strdine competente, arbitri
sau mediatori, forte de ordine, agentii de stat sau organisme publice.
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3.1.2. De asemenea, prelucram datele dumneavoastra cu caracter personal in scopul combaterii spalarii banilor si
a finantarii terorismului.

Ca parte a unui grup bancar, trebuie sa avem un sistem solid de combatere a spalarii banilor si a finantarii terorismului
(AML/TF) in fiecare dintre entitatile noastre gestionate la nivel central, precum si un sistem de aplicare a sanctiunilor locale,
europene si internationale, pentru care poate fi necesara prelucrarea datelor dumneavoastra cu caracter personal prin
procesul nostru Cunoaste-ti clientul (Know Your Customer, KYC) (pentru a va identifica, a verifica identitatea dumneavoastra
si a cauta datele dumneavoastra in listele de sanctiuni, inainte de furnizarea serviciilor si in timpul furnizarii acestora).

Tn acest context, noi, [in calitate de sucursald sau filialda BNP Paribas SA], suntem operatori asociati cu BNP Paribas SA,
societatea-mama a Grupului BNP Paribas (termenul ,noi” din aceasta sectiune include si BNP Paribas SA).

Activitatile de prelucrare efectuate pentru a indeplini aceste obligatii legale sunt detaliate in Anexa B.

3.2. Datele dumneavoastra cu caracter personal sunt prelucrate pentru a executa un contract cu dumneavoastra
in contextul serviciilor pe care le oferim clientilor si/sau partenerilor contractuali

Prelucrarea datelor dumneavoastra cu caracter personal are loc cand este necesara pentru incheierea sau executarea unui
contract in scopul furnizarii produselor si serviciilor convenite in baza contractului aplicabil, inclusiv a accesului la serviciile
noastre digitale, pentru clientii nostri persoane juridice.

3.3. Datele dumneavoastra cu caracter personal sunt prelucrate in interesul nostru legitim sau cel al unei terte

parti
n cazul in care ne bazim o activitate de prelucrare pe un interes legitim, punem in balant3 acest interes cu interesele
dumneavoastra sau cu drepturile si libertdtile fundamentale pentru a ne asigura cad existd un echilibru corect intre
acestea.Daca doriti sd aflati mai multe informatii despre interesul legitim urmadrit printr-o activitate de prelucrare, contactati-
ne utilizand datele de contact furnizate in sectiunea 9 (Cum ne contactati?) de mai jos.

3.3.1.  in cadrul activititii noastre ca banca, folosim datele dumneavoastra cu caracter personal pentru:

e Q3 gestiona accesul dumneavoastra la canalele si aplicatiile noastre de comunicare web si utilizarea acestora
de catre dumneavoastra in contextul relatiilor noastre contractuale si precontractuale cu clientii, partenerii
contractuali si/sau furnizorii de servicii;

e acomunica cu dumneavoastra in contextul serviciilor furnizate clientilor si partenerilor contractuali;
e agestiona riscurile la care suntem expusi:

o pdstrdm in evidenta si, uneori, inregistram operatiuni, tranzactii si comunicari cand interactionati cu
angajatii nostri (de exemplu, Tn spatiile noastre de conversatie virtuala, prin e-mail sau in timpul
conferintelor video);

o monitorizam tranzactiile pentru a gestiona, a preveni si a depista frauda, elaborand inclusiv, in cazul in
care se cere prin lege, o listd de fraude (care va include o lista a autorilor de frauda);

o gestionam pretentiile legale si aparam pozitia noastra in caz de litigiu;

e aconsolida securitatea cibernetica si masurile de prevenire a scurgerii de date, a gestiona platformele si site-
urile noastre si a asigura continuitatea activitatii;

e a folosi supravegherea video pentru a monitoriza accesul la bunuri si a preveni vatamarile corporale si
daunele aduse persoanelor si bunurilor;

e sdinregistram, sd pastram, sa monitorizam si sa raportam tranzactiile si comunicatiile vocale si electronice pentru
a respecta codul nostru de conduitd, politicile si procedurile interne, legile si reglementarile aplicabile din tari terte
carora ne supunem in calitate de institutie financiara, inclusiv cele privind inregistrarea si pastrarea inregistrarilor
comunicatiilor vocale si electronice, abuzul de piatd, supravegherea integritatii pietei comunicatiilor vocale si
electronice sau pentru a stabili dovada incheierii contractului.

e aimbunatati automatizarea si eficienta proceselor noastre operationale si ale serviciilor pentru clienti (de
exemplu, depunerea automata a plangerilor, urmarirea solicitarilor si Tmbunatatirea nivelului
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dumneavoastra de satisfactie pe baza datelor cu caracter personal colectate in timpul interactiunilor noastre
cu dumneavoastra, cum ar fi comunicarile telefonice, prin e-mail sau prin conversatie virtuala);

e arespecta prevederile aplicabile furnizorilor de servicii pentru fondurile de investitii, care emit certificate de
semnaturd electronica;

e aefectuaoperatiunifinanciare, cum ar fi vanzari de portofolii de creante, securitizari, finantari sau refinantari
ale Grupului;

e aefectua serviciile noastre de gestionare a activelor oricand sunteti un beneficiar indirect al acestor servicii,
inclusiv in urmatoarele scopuri:

o  crearea siintretinerea registrului dumneavoastra de actionar sau investitor;
primirea, inregistrarea si procesarea instructiunilor dumneavoastra privind votul de actionar;
serviciile fiscale efectuate in numele dumneavoastra (adicd scutirea la sursa, recuperarea taxelor);
pastrarea in siguranta a valorilor dumneavoastra mobiliare fizice;
gestionarea accesului dumneavoastra la canalele si aplicatiile noastre de comunicare web si a utilizarii
acestora de catre dumneavoastra;

O O O O

e aefectua studii statistice si a dezvolta modele predictive si descriptive:

o 1n scopuri comerciale: pentru a identifica produsele si serviciile care ar putea raspunde cel mai bine
nevoilor dumneavoastrd, pentru a crea oferte noi pe baza noilor tendinte indicate prin utilizarea
canalelor si aplicatiei noastre de comunicare web, pentru a dezvolta politica noastra comerciald tinand
cont de preferintele clientilor nostri;

o in scopuri de siguranta: pentru a preveni eventualele incidente si pentru a imbunatati gestionarea
sigurantei;

o  scopuri de conformitate si de gestionare a riscurilor (de exemplu, pentru combaterea spalarii de bani si
a finantarii terorismului);

o nscopuri de combatere a fraudei.

3.3.2 Utilizam datele dumneavoastra cu caracter personal pentru a va trimite oferte comerciale prin e-mail, prin
posta si prin telefon.

Ca parte a Grupului BNP Paribas dorim sa va putem oferi acces la o gama completa de produse si servicii care raspund cel mai
bine nevoilor dumneavoastra.

Daca va identificati ca persoana de contact sau ca reprezentant al unui client sau al unui partener contractual, este posibil sa
va trimitem oferte prin orice mijloc pentru produsele si serviciile pe care le oferim si cele pe care le ofera Grupul, cu exceptia
cazului in care va opuneti acestei actiuni.

Vom depune eforturi rezonabile pentru a ne asigura cd aceste oferte se referd la produse sau servicii care sunt relevante
pentru activitatea clientilor nostri sau cea a clientilor potentiali.

3.4. Datele dumneavoastra cu caracter personal sunt prelucrate daca v-ati dat consimtamantul

n cazul anumitor activititi de prelucrare a datelor cu caracter personal, vd vom oferi informatii specifice si vd vom cere
consimtamantul. Bineinteles, puteti refuza consimtamantul dumneavoastra sau, dupa caz, puteti retrage consimtamantul in
orice moment.

in special, vé solicitdm consimtdmantul pentru:
e  gestionarea abonarilor la buletinul informativ;
. gestionarea evenimentelor;
e utilizarea datelor dumneavoastra de navigare pentru a ne imbunatati cunostintele privind profilul dumneavoastra
in conformitate cu Politica privind modulele cookie.

Este posibil sa vi se ceara un consimtamant suplimentar pentru prelucrarea datelor dumneavoastra cu caracter personal,
dacd este necesar.
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https://echonet.bnpparibas/pages/5f3141c7b6890b0c7b491e72

CE TIPURI DE DATE CU CARACTER PERSONAL COLECTAM?

Colectam si utilizam datele dumneavoastra cu caracter personal, adica orice fel de informatii care va identifica sau care,
impreuna cu alte informatii, pot fi utilizate pentru a va identifica.

n functie de, printre altele, tipul de produs sau de serviciu pe care vi-l furnizim, putem colecta o gama variata de date cu
caracter personal privind persoana dumneavoastra, printre care

informatii de identificare (de exemplu, numele complet, identitatea (de exemplu, copie dupa pasaport, permis de
conducere), nationalitatea, locul si data nasterii, sexul, fotografia);

informatii de contact: (personale sau profesionale) adresa postala, adresa de e-mail, numarul de telefon;
situatia familiala (de exemplu, starea civila, numarul si varsta copiilor etc.);

stilul de viata (hobby-uri si interese);

informatii economice, financiare si fiscale (de exemplu, codul fiscal, statutul fiscal, adresa fiscala, venitul si alte
surse de profit, valoarea activelor dumneavoastra);

informatii privind educatia si locul de munca (de exemplu, nivelul de educatie, locul de muncd, numele
angajatorului, salariul);

informatii bancare si financiare (de exemplu, datele contului bancar, produsele si serviciile detinute si utilizate,
numadrul cardului de credit, transferurile de bani, activele, profilul de investitor declarat, istoricul de credit, orice
incident de neplata);

date privind tranzactiile (inclusiv numele complet ale beneficiarilor, adresa si detaliile tranzactiei, inclusiv
comunicarile privind transferurile bancare aferente tranzactiilor in cauza);

date privind obiceiurile si preferintele dumneavoastra (care au legatura cu utilizarea produselor si serviciilor
noastre);

date din interactiunile dvs. cu noi sau despre noi: rapoarte ale intdlnirilor si contacte, date partajate pe site-urile
noastre web, aplicatiile noastre si paginile retelelor sociale;

date legate de inregistrarea si/sau supravegherea comunicatiilor vocale si electronice (de exemplu, apeluri
vocale, videoconferinte, mesaje instantanee, e-mailuri, SMS...)

date privind conectarea si urmarirea, cum ar fi modulele cookie, conectarea la servicii online, adresa IP, sedinte,
apeluri, conversatii virtuale, e-mailuri, interviuri si conversatii telefonice;

protectie video (inclusiv CCTV);

informatii despre dispozitivul dumneavoastra (inclusiv adresa MAC, specificatiile tehnice si datele unice de
identificare); si

datele de autentificare utilizate pentru conectarea la site-ul si aplicatiile BNP Paribas.

Este posibil sa colectam date sensibile, cum ar fi date de sanatate, date biometrice sau date referitoare la infractiuni penale,

sub rezerva respectarii conditiilor stricte prevadzute in reglementarile privind protectia datelor.

Retineti cd nu aveti obligatia de a furniza datele cu caracter personal pe care le solicitam. Cu toate acestea, dacd nu le furnizati,
este posibil sa nu va putem oferi serviciile noastre.

5.

DE LA CINE COLECTAM DATE CU CARACTER PERSONAL?

Putem colecta datele cu caracter personal direct de la dumneavoastra in calitate de membru al personalului clientilor,

partenerilor contractuali si furnizorilor lor de servicii, in contextul activitatilor si serviciilor noastre.

Uneori colectdm date din surse publice:

publicatii/baze de date puse la dispozitie de autoritatile oficiale sau de terti (de exemplu, Registrul Comertului, baze
de date gestionate de autoritatile de supraveghere a sectorului financiar);

site-uri web/pagini de social media ale persoanelor juridice sau ale clientilor comerciali care contin informatii pe
care le-ati divulgat (de exemplu, propriul dumneavoastra site web sau pagina dumneavoastra de social media);
informatii publice, cum ar fi cele publicate in presa.

De asemenea, colectam date cu caracter personal:

de la alte entitati ale Grupului;

de la partenerii nostri de afaceri sau partenerii de afaceri ai clientilor nostri;

de la furnizori de servicii (de exemplu, furnizori de servicii de initiere a platilor, furnizori de servicii pentru informatii
privind conturile, cum ar fi agregatorii de conturi);

de la agentii de informatii privind creditele si agentii de prevenire a fraudei.
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5.1. Colectarea datelor cu caracter personal prin intermediul retelei sociale

n contextul actual, utilizarea retelei sociale este esentiald pentru companii.
Pentru a ne indeplini eficient misiunea, este esential sa fim prezenti pe retelele de socializare, iar aceastd prezenta este
susceptibila sa implice prelucrarea unora dintre datele dumneavoastra cu caracter personal.
Prin urmare, in interesul nostru legitim legat de nevoile de marketing, comunicare, publicitate si publicatii, precum si pentru
gestionarea crizelor si interactiunea cu utilizatorii de social media, este posibil sa colectam urmatoarele date cu caracter
personal:
= Schimbul pe care l-ati avut cu noi pe paginile si publicatiile noastre de pe retelele sociale, inclusiv cererile si
reclamatiile dumneavoastra timpurii.
=  Date provenite de la pagini si publicatii de pe retelele sociale care contin informatii pe care le-ati pus la dispozitia
publicului.
Mai exact, aceste date cu caracter personal vor fi tratate in urmatoarele scopuri:
= Gestionarea crizelor (ascultare sociald) si gestionarea relatiilor cu clientii, aceasta include:
= Prevenirea crizelor: Monitorizarea si analiza retelelor sociale si a web-ului prin utilizarea cuvintelor cheie
pentru a evalua reputatia BNP Paribas si pentru a fi constienti de ceea ce se spune despre un subiect
trending/criza pentru a comunica in consecinta.
= Gestionarea crizelor: Analiza problemelor ridicate de unele publicatii si actiunea in consecinta; raspunsul
la publicatii, postdri sau comentarii ale utilizatorilor retelelor sociale; identificarea si combaterea
conturilor false si a publicatiilor false; sau investigatia in cazul unor acuzatii si afirmatii puternice
=  Marketing si comunicare/ publicitate si publicatii care includ:
= Extragerea datelor pentru identificarea subiectelor in tendinte prin colectarea datelor disponibile public
pe retelele sociale;
®  Publicarea articolelor;
= Sugestii de publicatii in functie de interesele dvs.;
= Segmentarea utilizatorilor clientilor si a retelelor sociale in functie de influenta acestora;
= Optimizarea reclamelor/marketing orientat prin segmentarea destinatarilor marketingului/reclamei.

Pentru a realiza acest lucru, folosim furnizori externi de servicii.

6. CU CINE PARTAJAM DATELE DUMNEAVOASTRA PERSONALE SI DE CE?

a. Cu entitatile din Grupul BNP Paribas
Ca membru al Grupului BNP Paribas, colaboram indeaproape cu celelalte societati ale Grupului din intreaga lume. Prin
urmare, datele dumneavoastra cu caracter personal pot fi partajate intre entitdtile Grupului BNP Paribas, daca este necesar,
pentru:

e arespecta diversele noastre obligatii legale si de reglementare descrise mai sus;
e aindeplini obligatiile contractuale sau interesele noastre legitime prezentate mai sus; si

e saefectueze studii statistice si sa dezvolte modele predictive si descriptive in scopuri comerciale, de securitate, de
conformitate, de gestionare a riscurilor si de combatere a fraudei;

Partajarea cu companiile Grupului se poate extinde la persoanele imputernicite de operator intragrup care presteaza servicii
in numele nostru (cum ar fi centrele noastre din India, Polonia si Portugalia).

b. Cu destinatari din afara Grupului BNP Paribas si persoane imputernicite de operator

Pentru a indeplini anumite scopuri prezentate in aceasta Notificare privind protectia datelor, putem partaja, dacad este
necesar, datele dumneavoastra cu caracter personal cu persoane imputernicite de operator care presteaza servicii in numele
nostru (de exemplu, servicii IT, logistica, servicii de imprimare, telecomunicatii, colectare de datorii, consultanta si distributie
si marketing).

De asemenea, in cazul in care considerdm cd acest lucru este necesar, putem partaja datele dumneavoastrd cu caracter
personal cu alti operatori de date, dupa cum urmeaza:
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e cu parteneri bancari si comerciali, agenti independenti, intermediari sau brokeri, institutii financiare, parteneri
contractuali, registre centrale de tranzactii cu care avem relatii in situatia in care aceasta transmitere este necesara
pentru a ne permite sa va oferim serviciile si produsele sau pentru a executa obligatiile noastre contractuale sau
legale or pentru a procesa tranzactii (de exemplu, banci, banci corespondente, depozitari, custozi, emitenti de
valori mobiliare, agenti platitori, platforme de schimb, companii de asigurare, operatori de sisteme de plat3,
emitenti sau intermediari de carduri de plata, societdti de garantare reciprocd sau institutii de garantare
financiara);

e cu autoritdti de reglementare si/sau agentii independente, autoritati locale sau strdine financiare, fiscale,
administrative, penale sau judiciare, arbitri sau mediatori, autoritati sau institutii publice (de exemplu, Banque de
France si alte bdnci centrale), fata de care noi sau orice membru al Grupului BNP Paribas suntem obligati sa le
divulgam pentru:

o araspunde solicitarii acestora;
o aformula o apdrare sau rdspunde la o problem3, actiune sau procedurd;

o ane conforma unei reglementdri sau recomandari a unei autoritati care este aplicabila noua sau
oricarui alt membru al Grupului BNP;

e cu prestatori de servicii sau prestatori de servicii de plata terti (informatii privind conturile dumneavoastra
bancare) in scopul furnizarii unui serviciu de initiere a platii sau a unui serviciu de informatii privind contul la
cererea dumneavoastra;

e cu anumiti profesionisti prevazuti de lege, cum ar fi avocati, notari sau auditori, mai ales cand este necesar in
anumite situatii (litigiu, audit etc.), precum si cu asiguratorii nostri sau cu cumparatori existenti sau propusi ai
companiilor sau activitatilor Grupului.

7. TRANSFERURI INTERNATIONALE DE DATE CU CARACTER PERSONAL

n anumite situatii (de exemplu, pentru a presta servicii internationale sau pentru a asigura eficienta operationald), este
posibil sa transferam datele dumneavoastra intr-o alta tara. Printre acestea se numara transferurile de date cu caracter
personal catre sucursalele si filialele in regiunea APAC si cele doua Americi.

in cazul transferurilor internationale care provin din:

e Spatiul Economic European (,,SEE”) intr-o tara din afara SEE, transferul datelor dumneavoastra cu caracter personal
poate avea loc in cazul in care Comisia Europeand a recunoscut o tara din afara SEE ca asigurand un nivel adecvat
de protectie a datelor. in aceste cazuri, datele dumneavoastr3 cu caracter personal pot fi transferate pe acest
temei;

e  Regatul Unit (,UK") intr-o tara tertd, transferul datelor dumneavoastra cu caracter personal poate avea loc in cazul
n care Guvernul UK a recunoscut tara tertd ca asigurand un nivel adecvat de protectie a datelor. Tn aceste cazuri,
datele dumneavoastra cu caracter personal pot fi transferate pe acest temei;

e Alte tdriin care exista restrictii privind transferul international, vom aplica masurile de siguranta corespunzatoare
pentru a garanta protectia datelor dumneavoastra cu caracter personal.

Pentru alte transferuri, vom aplica masurile de siguranta corespunzatoare pentru a garanta protectia datelor dumneavoastra
cu caracter personal, acestea fiind urmatoarele:

e clauze contractuale standard aprobate de Comisia Europeana sau Guvernul UK (dupa caz); sau
e reguli corporatiste obligatorii.

n absenta unei decizii privind adecvarea sau a unei masuri de siguranta corespunzitoare, este posibil s3 apeldm la o derogare
aplicabila situatiei specifice (de exemplu, dacd transferul este necesar pentru exercitarea sau apararea unor drepturi in
justitie).

Puteti obtine mai multe detalii despre temeiul transferurilor noastre internationale prin trimiterea unei solicitari scrise la
adresa gdpr.desk.cib@bnpparibas.com.

8. CAT TIMP PASTRAM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?

Vom pastra datele dumneavoastra cu caracter personal pe cea mai lunga durata dintre urmatoarele:

e  perioada prevazuta de legislatia aplicabila;
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e orice astfel de perioadd necesara pentru indeplinirea obligatiilor noastre operationale, cum ar fi intretinerea
corespunzatoare a conturilor, facilitarea gestionarii relatiilor cu clientii si/sau raspunderea la pretentii legale sau
solicitari de reglementare.

Majoritatea datelor cu caracter personal colectate in legatura cu un anumit client sunt pastrate pe durata relatiei
contractuale, la care se adauga un anumit numar de ani dupa sfarsitul raportului contractual sau in functie de prevederile
legislatiei in vigoare.

Dacd doriti informatii suplimentare privind perioada de pastrare a datelor dumneavoastrd cu caracter personal sau criteriile
utilizate pentru stabilirea perioadei respective, contactati-ne la adresa furnizata in sectiunea 9 (Cum ne contactati?) de mai
jos.

9. CUM NE CONTACTATI?

Dacd doriti sa va exercitati drepturile rezumate in sectiunea 2 (Cum va puteti exercita drepturile in contextul prelucrarii
datelor cu caracter personal de catre noi?), daca aveti orice intrebare legata de utilizarea datelor dumneavoastra cu caracter
personal de catre noi in baza acestei Notificari privind protectia datelor sau daca ati dori o copie a acestei Notificari privind
protectia datelor in limba dumneavoastrd matern3, folositi urméatoarea adresa: gdpr.desk.cib@bnpparibas.com . In anumite

cazuri, este posibil sa vi se ceara sa furnizati o dovada a identitatii dumneavoastra.

10. CUM PUTETI SA URMARITI MODIFICARILE PRIVIND ACEASTA NOTIFICARE PRIVIND CONFIDENTIALITATEA?

Revizuim Tn mod regulat Notificarea privind protectia datelor si o actualizam in functie de necesitati.

Va invitdm sa consultati ultima varianta a acestei notificari online si va vom informa cu privire la orice schimbare substantiald
prin intermediul site-ului nostru web sau prin intermediul altor mijloace de comunicare obisnuite pe care noi le utilizam.
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Anexa A
Prelucrarea datelor cu caracter personal pentru combaterea spalarii banilor si a finantarii terorismului

Suntem parte a unui Grup bancar care trebuie sd adopte si sd mentina un program solid de combatere a spalarii banilor si a
finantarii terorismului (AML/TF) pentru toate entitatile, administrate la nivel central, un program anti-coruptie, precum siun
mecanism care sd asigure respectarea Sanctiunilor internationale (si anume, orice sanctiuni economice sau comerciale,
inclusiv legile conexe, reglementari, mdsuri restrictive, embargouri si masuri de sechestrare a activelor care sunt adoptate,
gestionate, impuse sau puse in executare de catre Romania (si dacd este cazul, Republica Francezd), Uniunea Europeana,
Biroul de control al activelor straine din cadrul Departamentului de Trezorerie al SUA (U.S. Department of the Treasury’s
Office of Foreign Assets Control), precum si orice autoritate competenta din teritoriile in care Grupul BNP Paribas este stabilit).

n acest context, actionam in calitate de operatori asociati impreuna cu BNP Paribas SA, societatea mamé din Grupul BNP
Paribas (termenul ,,noi” folosit in prezenta anexa include, prin urmare si BNP Paribas SA).

Pentru a ne conforma cu obligatiile din AML/TF si cu Sanctiunile internationale, desfasuram operatiunile de prelucrare
enumerate in continuare pentru a ne respecta obligatiile legale:

- Programul Cunoaste-ti clientul (in Englezd ,Know Your Customer”, prescurtat ,KYC”) conceput in mod rezonabil
pentru a identifica, verifica si actualiza identitatea clientilor nostri, inclusiv, dacd este cazul, a beneficiarilor reali si
a imputernicitilor;

- Analiza amanuntita (in Engleza , due diligence”) sporita pentru clientii cu risc ridicat, Persoanele Expuse Politic sau
"PEP-urile" (PEP-urile sunt persoane definite de reglementari care, datorita functiilor sau pozitiei lor (politice,
juridice sau administrative), sunt mai expuse la aceste riscuri) si pentru situatii de risc sporit;

- Politici, proceduri si controale scrise, concepute in mod rezonabil pentru a ne asigura ca Banca nu stabileste sau
mentine relatii cu banci fictive;

- O politica, bazata pe evaluarea interna a riscurilor si a situatiei economice, pentru ca, in general, sa nu prelucram
sau sa nu ne angajam in niciun fel, indiferent de monedd, in activitati sau afaceri:

o  pentru, in numele sau in beneficiul oricarei persoane fizice, entitati sau organizatii care pot face obiectul
Sanctiunilor din partea Romaniei (si dacd este cazul, Republicii Franceze), Uniunii Europene, Natiunilor
Unite sau, Tn anumite cazuri, altor sanctiuni prevdzute de legislatia locala in teritoriile in care Grupul isi
desfasoara activitatea;

o care implica teritorii sanctionate direct sau indirect, inclusiv Crimeea/ Sevastopol, Cuba, Iran, Coreea de
Nord sau Siria;

o care implica institutii financiare sau teritorii care ar putea avea legaturi cu sau ar putea fi controlate de
organizatii teroriste, recunoscute ca atare de catre autoritatile competente din Romania (si daca este
cazul, Franta), Uniunea Europeana, SUA si Natiunile Unite.

- Verificarea tranzactiilor si a bazelor de date de clienti, conceputa in mod rezonabil pentru a asigura conformitatea
cu legile aplicabile;

- Sisteme si procese concepute pentru a detecta si raporta activitatile suspecte catre autoritatile de reglementare
competente;

- Un program de conformitate conceput in mod rezonabil pentru a prevenisi detecta darea si luarea de mita, coruptia
si traficul de influenta in conformitate cu prevederile legale din Romania, Legea franceza , Sapin II", FCPA SUA si
Legea britanica privind darea si luarea de mita (the UK Bribery Act).

In acest context, trebuie sa apelam la:

o  servicii prestate de catre furnizori externi care mentin liste actualizate de PEP-uri precum Dow Jones
Factiva (furnizat de Dow Jones & Company, Inc.) si serviciul World-Check (furnizat de REFINITIV, REFINITIV
US LLC si London Bank of Exchanges);

o informatii publice disponibile in presa cu privire la fapte legate de spalarea banilor, finantarea
terorismului sau coruptie;

o cunoasterea unui comportament sau a unei situatii riscante (existenta unui raport de tranzactie suspecta
sau a unui raport echivalent) care ar putea fi identificat la nivelul Grupului BNP Paribas.

Efectudm aceste verificari atunci cand intrati in relatie cu noi, dar si pe tot parcursul relatiei pe care o avem cu dumneavoastra,
atat in ceea ce va priveste pe dumneavoastra, cat si in ceea ce priveste tranzactiile pe care le efectuati. La sfarsitul relatiei si
in cazul in care ati facut obiectul unei alerte, aceste informatii vor fi stocate pentru a va identifica si pentru a ne adapta
controalele in cazul in care intrati intr-o noua relatie cu o entitate din Grupul BNP Paribas sau in contextul unei tranzactii la
care sunteti parte.
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Pentru a ne respecta obligatiile legale, facem schimb, intre entitatile din Grupul BNP Paribas, de informatii colectate in
vederea obligatillor AML/TF, pentru lupta anti-coruptie sau pentru aplicarea Sanctiunilor internationale. Cand datele
dumneavoastra sunt transferate catre tari din afara Spatiului Economic European care nu ofera un nivel de protectie adecvat,
transferurile sunt guvernate de clauzele contractuale standard ale Comisiei Europene. Cand date suplimentare sunt colectate
si transferate pentru a ne conforma cu reglementarile din tarile din afara UE, aceasta prelucrare este necesara pentru
interesul nostru legitim, care consta in a permite Grupului BNP Paribas si entitatilor sale sa-si respecte obligatiile legale si sa
evite sanctiunile prevazute de legislatia locala.
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Anexa B

Lista autoritatilor de supraveghere

n cazul in care solicitdrile dumneavoastra nu au fost indeplinite conform celor descrise in Sectiunea 2, puteti depune o
plangere la autoritatea de supraveghere relavanta, care este de obicei cea de la locul dumneavostra de resedinta. Va rugam
sa regasiti lista mai jos.

* %k

Romania

Autoritatea Nationala de Supraveghere a Prelucrarilor Datelor cu Caracter Personal

B-dul Gral Gheorghe Magheru 28-30, Sector 1, 010336
Bucuresti, Romania

Tel.+40318059211

Email: anspdcp@dataprotection.ro

Website: www.dataprotection.ro
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