NOTIFICARE PRIVIND PROTECTIA DATELOR

Ultima actualizare 5 septembrie 2022
Sectiunea preliminara: Principalele modificari

in calitate de partener de incredere, protectia datelor dumneavoastré cu caracter personal este importanta pentru Grupul BNP
Paribas.
Ne-am revizuit Notificarea privind Protectia Datelor pentru a imbunatati transparenta si pentru a oferi informatii suplimentare cu
privire la prelucrarea datelor dumneavoastra cu caracter personal, inclusiv, dar fara a se limita la prelucrarea datelor cu caracter
personal in contextul:

e  business to business si/sau marketing direct; si

e combaterea spalarii banilor, combaterea finantarii terorismului si sanctiunile internationale (inghetarea activelor).

Introducere
Luam foarte in serios protectia datelor dumneavoastra cu caracter personal.

BNP Paribas (inclusiv filialele sale) in legatura cu activitatea sa de Corporate and Institutional Banking (CIB) (,,noi”, ,a noastra”), in
calitate de operator, este responsabild pentru colectarea si prelucrarea datelor dumneavoastra cu caracter personal in legatura cu
activitatile noastre bancare, ce includ servicii de piete de capital, servicii de valori mobiliare, servicii de finantare, trezorerie si
consultanta.

Activitatea Grupului BNP Paribas este de a-i ajuta pe toti clientii sdi: persoane fizice; antreprenori; intreprinderi mici si mijlocii;
companii mari; grupuri multinationale si investitori institutionali, in toate activitatile acestora, de la cerintele bancare de zi cu zi
pana la obiectivele si proiectele acestora comerciale, prin furnizarea de solutii adecvate de finantare, investitii, servicii multi-
active, economii si asigurari.

Tn calitate de membru al unui grup bancar si de asiguréri integrat, in colaborare cu diferitele entitéti ale Grupului, oferim clientilor
nostri o gama completa de produse si servicii bancare, de asigurari si de leasing.

Indiferent daca este in conformitate cu Regulamentul general al Uniunii Europene privind protectia datelor (Regulamentul (UE)
2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016) si/sau al altor legislatii aplicabile privind protectia datelor,
scopul prezentei notificari privind protectia datelor este de a vd informa cu privire la: datele personale pe care le colectdam cu
privire la dumneavoastra; motivele pentru care folosim si partajam astfel de date; cat timp pastram datele; care sunt drepturile
dumneavoastra (cu privire la controlul si gestionarea datelor dumneavoastrd) si cum va puteti exercita drepturile asupra datelor
cu caracter personal.

Informatii suplimentare pot fi furnizate acolo unde este necesar la momentul colectdrii datelor dumneavoastra cu caracter
personal.

1. SUNTETI SUPUS ACESTEI NOTIFICARI?
Aceasta Notificare privind Protectia Datelor se aplicad in cazul dvs. (,,dvs.”) daca sunteti:

e unangajat, consultant, contractant, reprezentant legal, actionar, investitor sau beneficiar efectiv al:
o unuiclient;
o unui potential client;
o unui client sau al unui partener contractual al clientilor nostri; sau
O unui partener contractual;
e un beneficiar al tranzactiilor financiare (plata sau actiuni) sau al contractelor, politicilor sau trustului;
. un beneficiar final in contextul serviciilor noastre;
. un actionar al companiei;
e un utilizator al retelei sociale.

Tn anumite circumstante, colectdm informatii despre dumneavoastra chiar dacd nu avem o relatie directd cu dumneavoastra.
Aceasta colectare indirectd de informatii despre dvs. se poate intampla, de exemplu, in cursul relatiei noastre cu clientii sau
partenerii nostri contractuali.



Atunci cand ne furnizati date cu caracter personal legate de alte persoane, va rugam sa va asigurati cd ati informat respectivele
persoane cu privire la dezvaluirea datelor acestora cu caracter personal si i invitati sa citeasca aceasta Notificare privind Protectia
Datelor, deoarece le ofera informatii utile despre drepturile acestora. Ne vom asigura ca vom face acelasi lucru ori de cate ori este
posibil (de exemplu, cand avem datele de contact ale persoanei respective).

2. CUM VA PUTETI EXERCITA DREPTURILE IN CONTEXTUL PRELUCRARII DE CATRE NOI A DATELOR CU CARACTER
PERSONAL?

Aveti drepturi in temeiul si in conformitate cu legea aplicabild privind protectia datelor, care va permite sa exercitati un control
real asupra datelor dumneavoastra cu caracter personal si asupra modului in care le procesam.

Daca doriti sa va exercitati drepturile rezumate mai jos, va rugam sa consultati sectiunea 9 (Cum ne puteti contacta) si sectiunea
11 (dispozitii specifice tarii), dupa caz.

2.1. Puteti solicita accesul la datele dumneavoastra cu caracter personal

Va vom furniza prompt o copie a datelor dumneavoastra cu caracter personal, la cerere, impreuna cu informatii referitoare la
prelucrarea acestora.

Dreptul dumneavoastra de acces la datele dumneavoastra cu caracter personal poate, in unele cazuri, s3 fie limitat de legea si/sau
reglementarile aplicabile. De exemplu, reglementarile referitoare la combaterea spalarii banilor si a finantarii terorismului ne
interzic s3 va oferim acces direct la datele dumneavoastrd cu caracter personal prelucrate in acest scop. In acest caz, trebuie s3 va
exercitati dreptul de acces la autoritatea dumneavoastra de protectie a datelor (ale caror detalii sunt enumerate in Anexa B), care
ne poate solicita datele.

2.2. Puteti solicita corectarea datelor dumneavoastra cu caracter personal

in cazul in care considerati cd datele dumneavoastra cu caracter personal sunt inexacte sau incomplete, puteti solicita sa
modificdm sau sd completdm aceste date cu caracter personal. Tn unele cazuri, vi se poate solicita si furnizati documente
justificative.

2.3. Puteti solicita stergerea datelor dumneavoastra cu caracter personal
Daca doriti, puteti solicita stergerea datelor dumneavoastra cu caracter personal, in masura permisa de lege
2.4. Va puteti opune prelucrarii datelor dumneavoastra cu caracter personal pe baza unor interese legitime

Daca nu sunteti de acord cu o activitate de prelucrare bazata pe un interes legitim, va puteti opune acesteia, din motive legate de
situatia dumneavoastra particulara, informandu-ne cu exactitate despre activitatea de prelucrare implicatd si motivele obiectiei
dumneavoastra. Vom inceta prelucrarea datelor dumneavoastra cu caracter personal, cu exceptia cazului in care exista motive
legitime imperioase pentru a face acest lucru sau dacd este necesar pentru stabilirea, exercitarea sau apdararea unor cerinte legale.

2.5. Va puteti opune prelucrarii datelor dumneavoastra cu caracter personal in scopuri de marketing direct

Aveti dreptul de a va opune n orice moment prelucrarii datelor dumneavoastra cu caracter personal in scopuri de marketing
direct, inclusiv de profilare, in masura in care aceasta este legata de un astfel de marketing direct.

2.6. Puteti suspenda utilizarea datelor dumneavoastra cu caracter personal

Daca solicitati intrebari cu privire la exactitatea datelor cu caracter personal pe care le folosim, vom examina si/sau verifica
acuratetea acestor date cu caracter personal. Daca va opuneti prelucrarii datelor dumneavoastra cu caracter personal, vom analiza
baza prelucrarii. Puteti solicita s suspendam prelucrarea datelor dumneavoastrd cu caracter personal in timp ce va examinam
intrebarea sau obiectia.

2.7. Aveti drepturi impotriva unei decizii automate

Aveti dreptul de a nu fi supus unei decizii bazate exclusiv pe prelucrarea automata, inclusiv crearea de profiluri, care produce
efecte juridice care va privesc sau va afecteaza in mod semnificativ in alt mod. Cu toate acestea, putem automatiza o astfel de
decizie daca este necesara pentru incheierea sau executarea unui contract intre noi, autorizat prin lege sau regulament; sau daca
v-ati dat consimtamantul explicit.



in orice caz, aveti dreptul s3 contestati decizia, sa vd exprimati opiniile si/sau si solicitati interventia unei persoane competente
pentru revizuirea deciziei.

2.8. Va puteti retrage consimtamantul

Dacd v-ati dat consimtamantul pentru prelucrarea datelor dumneavoastra cu caracter personal, va puteti retrage acest
consimtamant in orice moment.

2.9. Puteti solicita portabilitatea unei parti din datele dumneavoastra cu caracter personal

Puteti solicita o copie a datelor cu caracter personal pe care ni le-ati furnizat intr-un format structurat, utilizat in mod obisnuit si
care poate fi citit de calculator. Acolo unde este fezabil din punct de vedere tehnic, puteti solicita sa transmitem aceasta copie
unei terte parti.

2.10. Cum sa depuneti o plangere la autoritatea dvs. de supraveghere

Pe langa drepturile mentionate mai sus, puteti depune o plangere la autoritatea competenta pentru protectia datelor, care este
de obicei cea de adresa dvs. de resedinta. O lista a autoritatilor de protectie a datelor este prezentata in Anexa B.

3. DE CE SI PE CE BAZA LEGALA FOLOSIM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?
n aceastd sectiune explicim de ce prelucrdm datele dumneavoastra cu caracter personal si temeiul legal pentru a face acest lucru.

3.1. Datele dumneavoastra cu caracter personal sunt prelucrate pentru a respecta diversele noastre obligatii legale si/sau
de reglementare

Datele dumneavoastra cu caracter personal sunt prelucrate acolo unde este necesar pentru a ne permite sa respectam legile
si/sau reglementarile carora ne supunem, inclusiv reglementarile bancare si financiare.

3.1.1. Utilizam datele dumneavoastra cu caracter personal pentru:

e monitorizarea operatiunilor si tranzactiilor pentru a gestiona, preveni si detecta frauda;

e  monitorizarea si raportarea riscurilor (financiare, de credit, juridice, de conformitate sau de reputatie, riscuri
operationale etc.) pe care noi/si sau Grupul BNP Paribas le-am putea suporta;

e nregistrarea, in conformitate cu Directiva privind Pietele Instrumentelor Financiare Il, Directiva Administratorilor de
Fonduri de Investitii Alternative, Regulamentul privind Abuzul de Piata si/sau Regulamentul privind referinta,
comunicarile sub orice forma, inclusiv voce, e-mailuri, chat-uri, referitoare cel putin la tranzactii efectuate in cadrul
tranzactionarii proprii si furnizarea de servicii cu privire la comenzi, in special primirea, transmiterea, executarea si
fnregistrarea acestora;

e comunicarea, in conformitate cu Directiva privind Drepturile Actionarilor, datelor dumneavoastra cu caracter personal
emitentilor, inclusiv informatiile privind identificarea actionarilor, votul prin imputernicire si informatiile din registru;

e  sprijinirea luptei impotriva fraudei fiscale si indeplinirea obligatiilor de control fiscal si de notificare, inclusiv in contextul
Legii de conformitate cu impozitele in conturile straine din SUA si obligatiile privind schimbul automat de informatii;

e indeplinirea obligatiilor de a declara si inregistra tranzactii la autoritatile competente (fiscale, judiciare, penale, etc);

e inregistrarea tranzactiilor in scopuri contabile;

e  prevenirea, detectarea si raportarea riscurilor legate de Responsabilitatea Sociala Corporativa si dezvoltarea durabila;

e detectarea si prevenirea mitei si coruptiei;

e detectarea si gestionarea comenzilor si tranzactiilor suspecte;

e schimbarea si raportarea diferitelor operatiuni, tranzactii sau ordine sau raspunderea la o solicitare oficiala din partea
autoritatilor financiare, fiscale, administrative, penale sau judiciare locale sau straine, arbitrilor sau mediatorilor,
organelor de drept, agentiilor de stat sau organismelor publice autorizate corespunzator.

3.1.2. De asemenea, prelucram datele dumneavoastra cu caracter personal in scopuri de combatere a spalarii banilor
si a finantarii terorismului

Ca parte a unui grup bancar, trebuie s& avem un sistem robust de combatere a spal&rii banilor si a finantarii terorismului (CSB/FT)
in fiecare dintre entitdtile noastre administrate central, precum si un sistem de aplicare a sanctiunilor locale, europene si
internationale, care poate solicita prelucrarea datelor dumneavoastra cu caracter personal in primul rand prin procesul nostru



Cunoaste-ti Clientul/Know Your Customer (KYC) (pentru a va identifica, a va verifica identitatea si a va verifica datele in raport cu
listele de sanctiuni, Thainte si in timpul serviciilor noastre).

n contextul acestei prelucrri, noi [in calitate de sucursala sau filiald a BNP Paribas SA], suntem controlori in comun cu BNP Paribas
SA, societatea-mama a Grupului BNP Paribas (termenul ,noi” din aceastd sectiune include si BNP Paribas SA ).

Prelucrdrile efectuate pentru indeplinirea acestor obligatii legale sunt detaliate in Anexa A.

3.2. Datele dumneavoastra cu caracter personal sunt prelucrate pentru a indeplini un contract cu dumneavoastra in
contextul serviciilor noastre catre clientii si/sau partenerii nostri contractuali

Datele dumneavoastra cu caracter personal sunt prelucrate atunci cand este necesar sa incheiem sau sd executam un contract
pentru a furniza clientilor nostri corporativi produsele si serviciile la care sunt abonate in temeiul contractului aplicabil, inclusiv
accesul la serviciile noastre digitale.

3.3. Datele dumneavoastra cu caracter personal sunt prelucrate pentru a indeplini interesul nostru legitim sau al unui tert

n cazul in care bazdm o activitate de prelucrare pe un interes legitim, balansdm acel interes cu interesele si drepturile si libertitile
fundamentale ale dumneavoastra pentru a ne asigura ca exista un echilibru corect intre acestea. Dacd doriti mai multe informatii
despre interesul legitim urmarit de o activitate de prelucrare, va rugam sa ne contactati folosind datele de contact furnizate in
sectiunea 9 (Cum ne puteti contacta) de mai jos.

3.3.1.  1ncadrul activititii noastre in calitate de banci, prelucram datele dumneavoastra cu caracter personal in scopul:

e  Gestiondrii accesului si utilizarii canalelor si aplicatiilor noastre de comunicare online in contextul relatiilor noastre
contractuale si precontractuale cu clientii nostri; partenerii contractuali; si/sau furnizorii de servicii.

e comunicarii cu dumneavoastrd in contextul serviciilor oferite clientilor si partenerilor nostri contractuali;

e  gestionarii activitatilor si prezentei noastre pe retelele sociale (a se vedea mai multe detalii in sectiunea 5.1).

e  gestionarea riscurilor la care suntem expusi:

o  pastrdm dovezi cu privire la si, uneori, inregistram operatiunile, tranzactiile si comunicarile atunci cand
interactionati cu angajatii nostri (de exemplu, in camerele noastre de chat, prin e-mailuri sau in timpul conferintelor
video);

o monitorizdm tranzactiile pentru a gestiona, preveni si detecta frauda, inclusiv, in cazul in care este cerut de lege,
stabilirea unei liste a fraudelor (care va include o lista de fraudatori);

o gestionam pretentiile legale si ne aparam pozitia in caz de litigiu.

e Tmbunatatirii securitatii cibernetice si a masurilor de prevenire a scurgerilor de date, gestionarii platformelor si site-urile
noastre web si asigurarii continuitatii afacerii.

e  Utilizarea supravegherii video pentru a monitoriza accesul la proprietate si pentru a preveni vatdimarea personala si
prejudicierea persoanelor si a bunurilor.

e  Monitorizarea conformitatii cu politicile si procedurile noastre interne, inclusiv, dar fara a se limita la, codul nostru de
conduita. Aceasta poate include monitorizarea comunicatiilor de voce, e-mail si chat atunci cand interactionati cu
angajatii nostri.

e Tmbunatdtirea automatizarii si eficientei proceselor noastre operationale si a serviciilor pentru clienti (de exemplu,
depunerea automatd a plangerilor, urmarirea solicitdrilor dvs. si imbunatatirea gradului de satisfactie pe baza datelor
personale colectate in timpul interactiunilor noastre cu dvs., cum ar fi inregistrarile telefonice, e-mailurile sau chat-
urile).

e  respectarea prevederilor aplicabile furnizorilor de servicii de incredere care emit certificate de semnatura electronica.

o  efectuarea operatiunilor financiare precum vanzari ale portofoliului de datorii, securitizari, finantare sau refinantare a
Grupului.

e  prestarea serviciilor noastre de gestionare a activelor oricand sunteti beneficiar indirect al acestor servicii, inclusiv in
urmdtoarele scopuri:

o  crearea si mentinerea registrului actionarilor sau investitorilor;

primirea, captarea si procesarea instructiunilor de vot ale actionarilor;

servicii fiscale efectuate in numele dumneavoastrd (adicd scutire la sursa, recuperarea impozitului);

pastrarea in siguranta a valorilor dumneavoastra mobiliare fizice;

gestionarea accesului si utilizarii canalelor si aplicatiilor noastre de comunicare online;

O O O O



o  efectuarea de studii statistice si dezvoltarea de modele predictive si descriptive pentru:

o  scopuri comerciale: pentru a identifica produsele si serviciile care ar putea satisface cel mai bine nevoile dvs.,
pentru a crea noi oferte bazate pe tendintele care decurg din canalele noastre de comunicare online si utilizarea
aplicatiilor, pentru a dezvolta politica noastra comerciald tinand cont de preferintele clientilor nostri
scopuri de siguranta: prevenirea potentialelor incidente si imbunatatirea managementului sigurantei;

o scopuri de conformitate si management al riscurilor (de exemplu, combaterea spaldrii banilor si combaterea
finantarii terorismului);

o  scopuri antifrauda.

3.3.2. Folosim datele dumneavoastra cu caracter personal pentru a va trimite oferte comerciale prin mijloace
electronice, posta si telefon

Ca parte a Grupului BNP Paribas, dorim sa va putem oferi acces la gama completa de produse si servicii care corespund cel mai
bine nevoilor dumneavoastra.

Daca sunteti identificat drept persoand de contact sau reprezentant al unui client; sau un partener contractual si, cu exceptia
cazului in care va opuneti, va putem trimite oferte prin orice mijloc pentru produsele si serviciile noastre si cele ale Grupului.

Vom depune eforturi rezonabile pentru a ne asigura ca aceste oferte se referd la produse sau servicii care sunt relevante pentru
clientii nostri sau activitatile potentialilor clienti.

3.4. Datele dumneavoastra cu caracter personal sunt prelucrate daca v-ati dat consimtamantul

Pentru unele activitati de prelucrare a datelor cu caracter personal, va vom oferi informatii specifice si vd vom cere acordul.
Desigur, va puteti retrage consimtamantul sau, daca este acordat, va puteti retrage oricand consimtamantul.

in special, va solicitdm acordul pentru:

e  Gestionarea abonamentelor newsletter;

e  Gestionarea evenimentelor;

e  Utilizarea datele dvs. de navigare pentru a imbunatati cunostintele noastre despre profilul dvs. in conformitate cu
Politica noastra privind cookie-urile.

Vi se poate cere consimtamantul suplimentar pentru a va prelucra datele cu caracter personal, acolo unde este necesar.
4. CE TIPURI DE DATE CU CARACTER PERSONAL COLECTAM?

Colectam si folosim datele dumneavoastra cu caracter personal, adica orice informatii care va identifica sau care, impreuna cu
alte informatii, pot fi folosite pentru a va identifica.

n functie, printre altele, de tipurile de produse sau servicii pe care ti le oferim si de interactiunile pe care le avem cu dvs., colectdm
diferite tipuri de dare cu caracter personal despre dvs., inclusiv:

= informatii de identificare (de exemplu, numele complet, identitatea (de exemplu, copie pasaport, permis de
conducere), nationalitate, locul si data nasterii, sex, fotografie);

= informatii de contact private sau profesionale (de exemplu, adresa postala si de e-mail, numar de telefon etc.);

= situatia familiala (de exemplu, starea civild, numarul si varsta copiilor etc.);

= stilul de viata (hobby-uri si interese);

- informatii economice, financiare si fiscale (de exemplu, codul fiscal, statutul fiscal, adresa fiscald, veniturile si alte
incasari, valoarea activelor dvs.);

=  informatii despre educatie si angajare (de exemplu, nivelul de educatie, angajare, numele angajatorului, remuneratie);

=  informatii bancare si financiare (de exemplu, datele contului bancar, produsele si serviciile detinute si utilizate, numarul
cardului de credit, transferurile de bani, activele, profilul investitorului declarat, istoricul de credit, orice nerespectare a
platilor);

=  date privind tranzactiile (inclusiv numele complet ale beneficiarilor, adresa si detaliile tranzactiei, inclusiv comunicarile
privind transferurile bancare ale tranzactiilor subiacente);

= date referitoare la obiceiurile si preferintele dumneavoastra (in legatura cu utilizarea produselor si serviciilor noastre);



= date privind interactiunile dumneavoastra cu noi sau despre noi: filialele noastre (rapoartele de contact), site-urile
noastre de internet, aplicatiile si paginile noastre de retele sociale;

. date de conectare si urmarire precum cookie-uri, conexiune la servicii online, adresa IP, intalniri, apeluri, chat-uri, e-
mailuri, interviuri, conversatii telefonice;

=  interactiuni cu angajatii nostri: intalniri, apeluri, chat-uri, e-mailuri, interviuri, conversatii telefonice;

=  protectie video (inclusiv CCTV);

= informatii despre dispozitivul dvs. (inclusiv adresa MAC, specificatii tehnice si date de identificare unica); si

=  datele de conectare utilizate pentru a va conecta la site-ul web si la aplicatiile BNP Paribas.

Putem colecta date sensibile, cum ar fi date privind sanatatea, date biometrice sau date referitoare la infractiuni, cu conditia
respectarii conditiilor stricte stabilite Tn reglementarile privind protectia datelor.

Va rugdam sa retineti ca nu vi se cere sa furnizati niciuna dintre datele cu caracter personal pe care le solicitim. Cu toate acestea,
nerespectarea de catre dvs. de a face acest lucru poate duce la imposibilitatea noastra de a ne furniza serviciile.

5. DE LA CINE COLECTAM DATE CU CARACTER PERSONAL?

Putem colecta date cu caracter personal direct de la dvs. in calitate de personal al clientilor nostri, contrapartilor si furnizorilor lor
de servicii Tn contextul activitatilor si serviciilor noastre.

Colectam uneori date din surse publice:

= publicatii/baze de date puse la dispozitie de autoritatile oficiale sau terti (de exemplu, Jurnalul Oficial al Republicii
Franceze, Registrul Comertului si al Societatilor, baze de date gestionate de autoritatile de supraveghere din sectorul
financiar);

= site-uri web/pagini de retele sociale ale persoanelor juridice sau clientilor de afaceri care contin informatii pe care le-ati
dezvaluit (de exemplu, propriul site web sau pagina de retea sociald);

=  informatii publice precum cea publicata in presa.

De asemenea, colectam date personale:

= de la alte entitati ale Grupului;

=  de la partenerii nostri de afaceri sau partenerii de afaceri ai clientilor nostri;

= de la furnizorii de servicii (de exemplu, furnizorii de initiere a platii, furnizorii de servicii de informatii despre cont, cum
ar fi agregatorii de conturi);

= de la agentii de referinta de credit si agentii de prevenire a fraudei.

5.1. Colectarea datelor cu caracter personal prin intermediul retelei sociale
n contextul actual, utilizarea retelelor de socializare este esentiald pentru companii.

Pentru a ne indeplini eficient misiunea, este esential sa fim prezenti pe retelele de socializare, iar aceasta prezenta este susceptibila
sa implice prelucrarea unora dintre datele dumneavoastra cu caracter personal.

Prin urmare, in interesul nostru legitim al nevoilor in marketing, comunicare, publicitate si publicatii, precum si pentru gestionarea
crizelor si interactiunea cu utilizatorii retelelor de socializare, suntem susceptibili sa colectam urmatoarele date cu caracter
personal:

= Schimbul pe care |-ati avut cu noi pe paginile si publicatiile noastre de pe retelele de socializare, inclusiv reclamatiile si
plangerile dumneavoastra initiale.
=  Date care provin din pagini si publicatii de pe retelele sociale care contin informatii pe care le-ati pus la dispozitie public.

Mai precis, aceste date personale vor fi tratate in urmatoarele scopuri:

= Managementul crizelor (ascultarea sociald) si managementul relatiilor cu clientii, aceasta include:
¢ Prevenirea crizelor: Monitorizarea si analiza retelelor de socializare si a site-ului web prin utilizarea cuvintelor cheie
pentru a evalua reputatia BNP Paribas si a fi la curent cu ceea ce se spune despre un subiect de tendintd/criza
pentru a comunica in consecinta.



¢ Gestionarea crizelor: Analizarea problematicilor ridicate de unele publicatii si actionarea ih consecintd; raspuns la
publicatii, postari sau comentarii ale utilizatorilor retelelor de socializare; identificarea si abordarea conturilor false
si a publicatiilor false; sau investigarea in cazul unor acuzatii si pretentii puternice.
= Marketing si comunicare/reclama si publicatii care includ:
¢  Extragerea datelor pentru identificarea subiectelor in tendinte prin colectarea de date disponibile public pe retelele
de socializare;
Publicarea articolelor;
Sugestie de publicatii in functie de interesele dumneavoastra;
Segmentarea clientilor si a utilizatorilor retelelor de socializare in functie de influenta acestora;
Optimizarea reclamei/marketing-ul vizat prin segmentarea destinatarilor marketingului/reclamei.

* & o o

Pentru a realiza acest lucru, folosim furnizori externi de servicii.

6. CU CINE PARTAJAM DATELE DVS. CU CARACTER PERSONAL $I DE CE?

a. Cu entitatile Grupului BNP Paribas

n calitate de membru al Grupului BNP Paribas, lucrdm indeaproape cu celelalte companii ale Grupului din intreaga lume. Prin
urmare, datele dumneavoastra cu caracter personal pot fi partajate intre entitatile Grupului, daca este necesar, pentru:

e  respectarea diferitelor noastre obligatii legale si de reglementare descrise mai sus;

e indeplinirea obligatiilor contractuale sau a intereselor legitime descrise mai sus; si

e efectuarea de studii statistice si dezvoltarea de modele predictive si descriptive pentru afaceri, securitate, conformitate,
managementul riscurilor si antifrauda;

Partajarea cu companiile din grup se poate extinde la procesatorii intragrup care presteaza servicii in numele nostru (cum ar fi
hub-urile noastre din India, Polonia si Portugalia).

b. Cu destinatari din afara Grupului BNP Paribas

Pentru a indeplini unele dintre scopurile descrise in aceasta Notificare privind Protectia Datelor, putem, acolo unde este necesar,
sa impartasim datele dumneavoastra cu caracter personal cu procesatorii de date care presteaza servicii in numele nostru (de
exemplu, furnizori de servicii IT, logisticd, servicii de imprimare, telecomunicatii, colectare datorii, consiliere si distributie si
marketing).

De asemenea, atunci cand consideram ca este necesar, putem partaja datele dumneavoastra cu caracter personal cu alti operatori
de date, dupd cum urmeaza:

e parteneri bancari si comerciali, agenti independenti, intermediari sau brokeri, institutii financiare, contraparti, registre
de tranzactii cu care avem o relatie, in cazul in care o astfel de transmitere este necesara pentru a ne permite sa va
oferim serviciile si produsele sau sa ne indeplinim obligatiile contractuale sau legale sau pentru a procesa tranzactii (de
exemplu, banci, banci corespondente, depozitari, custozi, emitenti de valori mobiliare, agenti de plati, platforme de
schimb valutar, companii de asigurari, operatori de sisteme de plata, emitenti sau intermediari de carduri de plata,
companii de garantare reciproca sau institutii de garantare financiara);

e  autoritati de reglementare si/sau agentii independente, autoritati financiare, fiscale, administrative, penale sau judiciare
locale sau strdine, arbitri sau mediatori, autoritdti sau institutii publice (de exemplu, Banque de France si alte Banci
Centrale), catre care noi sau orice membru al Grupului BNP Paribas, suntem obligati sa dezvaluim in conformitate cu:
o  cererea acestora;

O  apararea, actiunea sau procedura noastra;
o  respectarea unui regulament sau a unei recomandari emise de o autoritate competentd adresata nouad sau oricarui
membru al Grupului BNP Paribas;

e  furnizori de servicii sau furnizori de plati terti (informatii despre conturile dumneavoastra bancare), in scopul furnizarii
unui serviciu de initiere a platii sau de informare despre cont la cererea dumneavoastra;

e anumite profesii reglementate, cum ar fi avocatii, notarii sau auditorii, in special atunci cand este necesar in
circumstante specifice (litigii, audit etc.), precum si catre asiguratorii nostri sau catre un cumparator real sau propus al
companiilor sau afacerilor Grupului.



7. TRANSFERURI INTERNATIONALE DE DATE PERSONALE

Tn anumite circumstante (de exemplu, pentru a furniza servicii internationale sau pentru a asigura eficienta operationald), este
posibil sa va transferdm datele intr-o altd tara. Aceasta include transferurile de date cu caracter personal catre sucursalele si
filialele noastre din APAC si America.

in cazul transferurilor internationale care provin din:

e  Spatiul Economic European (,,SEE”) cdtre o tara din afara SEE, transferul datelor dumneavoastra cu caracter personal
poate avea loc in cazul in care Comisia Europeana a recunoscut ca o tara din afara SEE ofera un nivel adecvat de protectie
a datelor. Tn astfel de cazuri, datele dumneavoastra cu caracter personal pot fi transferate pe aceastd baza;

e Regatul Unit (,Marea Britanie”) catre o tara terta, transferul datelor dumneavoastra cu caracter personal poate avea loc
acolo unde guvernul Regatului Unit a recunoscut tara tertd, ca oferind un nivel adecvat de protectie a datelor. in astfel
de cazuri, datele dumneavoastra cu caracter personal pot fi transferate pe aceasta baza;

e  alte tariin care exista restrictii de transfer international, vom implementa masuri de protectie adecvate pentru a asigura
protectia datelor dumneavoastra cu caracter personal.

Pentru alte transferuri, vom implementa o garantie adecvata pentru a asigura protectia datelor dumneavoastra cu caracter
personal, fiind:

e  Clauze contractuale standard aprobate de Comisia Europeana sau Guvernul Regatului Unit (dupa caz); sau
e  Reguli corporative obligatorii.

n absenta unei decizii de adecvare sau a unei garantii adecvate, ne putem baza pe o derogare aplicabil3 situatiei specifice (de
exemplu, daca transferul este necesar pentru exercitarea sau apararea pretentiilor legale).

Puteti obtine mai multe detalii despre baza transferurilor noastre internationale trimitdnd o cerere scrisa la
gdpr.desk.cib@bnpparibas.com.

8. CAT TIMP PASTRAM DATELE DVS.?
Vom pastra datele dumneavoastra cu caracter personal pentru o perioada de:

e  perioada cerutd de legea aplicabil3;
e  orice alta perioada necesara pentru a ne indeplini obligatiile operationale, cum ar fi: intretinerea corespunzatoare a
contului, facilitarea gestiondrii relatiilor cu clientii si/sau raspunsul la cererile legale sau solicitarile de reglementare.

Majoritatea datelor cu caracter personal colectate in legatura cu un anumit client sunt pastrate pe durata relatiei contractuale
plus un anumit numar de ani de la incheierea relatiei contractuale sau conform prevederilor legale aplicabile.

n cazul in care doriti mai multe informatii despre perioada pentru care datele dumneavoastra cu caracter personal vor fi stocate
sau criteriile utilizate pentru a determina acea perioada, va rugam sd ne contactati la adresa indicata in sectiunea 9 (Cum ne puteti
contacta) de mai jos.

9. CUM NE PUTETI CONTACTA?

n cazul in care doriti s3 va exercitati drepturile rezumate n Sectiunea 2 (Cum v puteti exercita drepturile fn contextul prelucrarii
de catre noi a datelor cu caracter personal), daca aveti intrebari legate de utilizarea de cdtre noi a datelor dumneavoastra cu
caracter personal in conformitate cu aceasta Notificare privind protectia datelor sau daca Doriti o copie a acestei notificari privind
protectia datelor in limba dumneavoastra maternd, va rugam sa contactati gdpr.desk.cib@bnpparibas.com sau la adresa de e-mail
specificatd pentru tara dvs. in Sectiunea 11. Tn unele cazuri, vi se poate cere s furnizati dovezi ale identitatii dvs.

10. CUM SA URMARITI EVOLUTIA ACESTEI NOTIFICARI PRIVIND PROTECTIA DATELOR?
Examinam Tn mod regulat aceasta Notificare privind protectia datelor si o actualizam dupa cum este necesar.

Va invitdam sd examinati cea mai recentd versiune a acestui document online si vd vom informa cu privire la orice modificari
semnificative prin intermediul site-ului nostru web sau prin canalele noastre standard de comunicare.



Anexa A
Prelucrarea datelor cu caracter personal pentru combaterea spalarii banilor si a finantarii terorismului

Facem parte dintr-un grup bancar care trebuie sa adopte si sa mentina un program robust de combatere a spalarii banilor si a
finantarii terorismului (CSB/CFT) pentru toate entitatile sale gestionate la nivel central, un program anticoruptie, precum si un
mecanism pentru a asigura conformitatea cu sanctiunile internationale (adica orice sanctiuni economice sau comerciale, inclusiv
legile asociate, reglementarile, masurile restrictive, embargourile si masurile de inghetare a activelor care sunt adoptate,
administrate, impuse sau aplicate de Republica Franceza, Uniunea Europeand, Biroul de Control al Activelor Strdine al
Departamentului Trezoreriei SUA si orice autoritate competenta din teritoriile in care este stabilit Grupul BNP Paribas).

n contextul acestei prelucrari, noi [in calitate de sucursald sau filiald a BNP Paribas SA], actiondm in calitate de controlor comun
fmpreuna cu BNP Paribas SA, societatea-mama a Grupului BNP Paribas (termenul ,noi” folosit in aceasta anexa, prin urmare, si
acopera BNP Paribas SA).

Pentru a ne conforma cu obligatiile CSB/CFT si cu sanctiunile internationale, efectuam operatiunile de prelucrare enumerate in
continuare pentru a ne conforma obligatiilor legale:

- Un program Know Your Customer (KYC) conceput in mod rezonabil pentru a identifica, verifica si actualiza identitatea
clientilor nostri, inclusiv, acolo unde este cazul, a proprietarilor efectivi respectivi si a detinatorilor de imputerniciri;

- Due diligence sporita pentru clientii cu risc ridicat, Persoane Expuse Politic sau ,,PEP” (PEP-urile sunt persoane definite
prin reglementdri care, datorita functiei sau pozitiei lor (politice, jurisdictionale sau administrative), sunt mai expuse
acestor riscuri), precum si pentru situatii de risc crescut;

- Politici, proceduri si controale scrise concepute in mod rezonabil pentru a se asigura cd Banca nu stabileste sau nu
mentine relatii cu bancile fantom3;

- O politica, bazatad pe evaluarea interna a riscurilor si a situatiei economice, de a nu procesa sau a nu se angaja in alt
mod, indiferent de moneda, in activitate sau afaceri:

o pentru, in numele sau in beneficiul oricarei persoane, entitati sau organizatii supuse sanctiunilor din partea
Republicii Franceze, a Uniunii Europene, a Statelor Unite, a Natiunilor Unite sau, in anumite cazuri, a altor
sanctiuni locale n teritoriile Tn care Grupul opereaza;

o  care implica teritorii sanctionate direct sau indirect, inclusiv Crimeea/Sevastopol, Cuba, Iran, Coreea de Nord sau
Siria;

o care implicd institutii financiare sau teritorii care ar putea fi conectate la sau controlate de organizatii teroriste,
recunoscute ca atare de autoritatile relevante din Franta, Uniunea Europeana, SUA sau Natiunile Unite.

- Verificarea bazei de date a clientilor si filtrarea tranzactiilor concepute in mod rezonabil pentru a asigura conformitatea
cu legile aplicabile;

- Sisteme si procese concepute pentru a detecta si raporta activitati suspecte autoritatilor de reglementare relevante;

- Un program de conformitate conceput in mod rezonabil pentru a preveni si a detecta mita, coruptia si influenta ilegald,
in conformitate cu Legea ,,Sapin Il” franceza, FCPA din S.U.A. si Legea privind mita din Regatul Unit.

n acest context, folosim:

o  servicii furnizate de furnizori externi care mentin liste actualizate de PEP, cum ar fi Dow Jones Factiva (furnizat de
Dow Jones & Company, Inc.) si serviciul World-Check (furnizat de REFINITIV, REFINITIV US LLC si London Bank of
Exchanges);

o informatii publice disponibile in presa cu privire la fapte legate de spdlarea banilor, finantarea terorismului sau
coruptia;

O  cunoasterea unui comportament sau situatie riscantd (existenta unui raport de tranzactie suspecta sau echivalent)
care poate fi identificat la nivelul Grupului BNP Paribas.

Efectudm aceste verificdri atunci cand intrati intr-o relatie cu noi, dar si pe toatd durata relatiei pe care o avem cu dvs., atat asupra
dvs., cat si asupra tranzactiilor pe care le derulati. La sfarsitul relatiei si in cazul in care ati facut obiectul unei alerte, aceste
informatii vor fi stocate pentru a va identifica si pentru a ne adapta controalele in cazul in care intrati intr-o noua relatie cu o
entitate a Grupului BNP Paribas, sau in contextul unei tranzactii la care sunteti parte.

Pentru a ne conforma obligatiilor legale, schimbdam informatii colectate in scopuri CSB/CFT, anticoruptie sau sanctiuni
internationale intre entitatile Grupului BNP Paribas. Atunci cand datele dumneavoastra sunt schimbate cu tari din afara Spatiului



Economic European care nu oferd un nivel adecvat de protectie, transferurile sunt reglementate de clauzele contractuale standard
ale Comisiei Europene. Atunci cand date suplimentare sunt colectate si schimbate pentru a respecta reglementarile tarilor non-
UE, aceasta prelucrare este necesara pentru interesul nostru legitim, care este acela de a permite Grupului BNP Paribas si
entitatilor sale sa Tsi respecte obligatiile legale si sa evite penalizarile.

n scopul schimbului de date CSB/CFT, entititile Grupului BNP Paribas au organizat schimbul de date cu caracter personal ale
persoanelor fizice aferente persoanelor juridice care sunt clienti ai BNP Paribas. Atunci cand se efectueaza un schimb de date cu
o alta entitate, suntem Impreund cu aceastd entitate controlor comun.
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Anexa B
Lista autoritatilor de protectie a datelor

n cazul in care reclamatiile dumneavoastra nu au fost indeplinite prin prevederile oferite in Sectiunea 2 si/sau Sectiunea 11, puteti
depune o plangere la autoritatea relevanta pentru protectia datelor, care este de obicei cea din locul dvs. de resedinta. Gasiti lista
mai jos.

Romania
Autoritatea Nationala pentru Supravegherea Prelucrarilor Datelor cu Caracter Personal (ANSPDCP)

B-dul G-ral. Gheorghe Magheru nr. 28-30
Sector 1, cod postal 010336

Bucuresti, Romania

Tel. + 40.318.059.211

Fax +40.318.059.602

Email: anspdcp@dataprotection.ro

Site: https://www.dataprotection.ro/
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