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AVIZ PRIVIND PROTECȚIA DATELOR CU CARACTER PERSONAL PENTRU PERSONALUL BNP PARIBAS 

FURNIZORII EXTERNI AI GRUPULUI ȘI PARTENERII EXTERNI 

 

Protecția datelor dumneavoastră cu caracter personal („date cu caracter personal”) este importantă 

pentru Grupul BNP Paribas. 

 

Această Notificare privind protecția datelor vă oferă informații transparente și detaliate referitoare la 

protecția datelor dumneavoastră cu caracter personal de către entitățile Grupului BNP Paribas („noi”). 

 

Această Notificare privind protecția datelor se aplică atât personalului permanent, cât și personalului 

nepermanent, beneficiarilor finali, funcționarilor și directorilor corporativi, reprezentanților, 

agenților și/sau managerilor: 

 

- furnizorilor externi care ne furnizează produse și/sau servicii; sau 

- partenerilor externi cu care avem un contract de parteneriat și/sau de sponsorizare.  

 

În continuare „dvs.”. 

 

Scopul acestei notificări privind protecția datelor este de a vă informa cu privire la datele cu caracter 

personal pe care le colectăm despre dumneavoastră, de la dumneavoastră și/sau de la furnizorul sau 

partenerul pe care îl reprezentați sau pentru care lucrați, motivele pentru care folosim și partajăm 

astfel de date, cât timp păstrăm aceste date, care sunt drepturile dumneavoastră și cum le puteți 

exercita. 

 

Suntem responsabili, în calitate de operator, pentru colectarea și prelucrarea datelor dumneavoastră 

cu caracter personal, așa cum se prevede în Notificarea privind Protecția Datelor. 

 

Prezenta Notificare privind Protecția Datelor ar putea fi completată sau specificată, dacă este necesar, 

de alte politici și proceduri locale (cum ar fi anexe privind protecția datelor cu caracter personal, 

Termeni și Condiții, anunțuri/afișări în sediile entităților Grupului BNP Paribas etc.), în special, conform 

cerințelor legale și de reglementare locale din țara în care este executat contractul. 

 

În cazul în care ne furnizați date cu caracter personal individuale ale terților, trebuie să furnizați acestor 

persoane o copie a acestei notificări privind protecția datelor. 

 

1. CE DATE CU CARACTER PERSONAL FOLOSIM DESPRE DVS.? 

 

Colectăm și folosim datele dumneavoastră cu caracter personal,, adică orice informație care vă 

identifică sau ne permite să vă identificăm, în măsura necesară în cadrul activităților noastre și pentru 

a presta servicii, pentru acorduri de parteneriat sau de sponsorizare. 

 

În funcție de natura produselor sau serviciilor furnizate de furnizor sau partener, colectăm diferite 

tipuri de date cu caracter personal despre dvs., inclusiv: 

 

• Informații de identificare (de exemplu, nume complet, carte de identitate, informații despre 

pașaport, naționalitate, locul și data nașterii, sex, fotografie profesională); 

• Informații de contact profesionale (de exemplu, adresa poștală și de e-mail, număr de telefon, 

detalii de contact în caz de urgență); 
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• Date și informații de conectare și urmărire despre dispozitivul dvs. (de exemplu, adresa IP, 

jurnalele tehnice, urme ale computerului, informații despre utilizarea și securitatea 

dispozitivului); 

• Informații despre educație și angajare (de exemplu, CV, nivel de educație, calificări și referințe 

profesionale, data angajării și poziția deținută la angajatorul dvs., informații despre călătoriile 

de afaceri, detalii despre formare sau despre sesiunea de informare finalizată acolo unde este 

necesar pentru îndeplinirea contractului relevant (de exemplu, în domenii precum GDPR, 

securitatea datelor, sectorul bancar și financiar atunci când misiunea o cere); 

• Prezența dumneavoastră în sediul nostru (de exemplu, numărul de înmatriculare); 

• Date referitoare la permisul dvs. de muncă (în special, tipul și numărul de serie al unui permis 

de muncă pentru cetățenii din afara UE atunci când lucrează în UE și statutul de rezidență și 

imigrare); 

• Date din interacțiunile dumneavoastră cu noi (de exemplu, procesele-verbale ale întâlnirilor, 

apeluri telefonice, videoconferințe, comunicații electronice (e-mailuri, mesagerie instantanee 

(chat)...); 

• Înregistrarea imaginilor (de exemplu, supraveghere video (CCTV), fotografii); 

• Date despre rețelele sociale (de exemplu, date care provin din pagini și publicații de pe rețelele 

sociale care conțin informații pe care le-ați pus la dispoziție public). 

 

Putem colecta următoarele categorii speciale de date (sau „date sensibile”) numai după obținerea 

consimțământului dumneavoastră explicit în prealabil și/sau atunci când este cerut de lege: 

 

• Date biometrice (de exemplu, amprenta digitală, modelul vocal, modelul feței sau 

recunoașterea facială care pot fi utilizate în scopuri de identificare și securitate); şi 

• Date referitoare la condamnări penale și infracțiuni (de exemplu, extras de cazier judiciar). 

 

Nu solicităm niciodată alte date personale sensibile, cum ar fi date legate de originile dumneavoastră 

rasiale sau etnice, opiniile politice, convingerile religioase sau filozofice, apartenența la un sindicat, 

date genetice sau date referitoare la viața sexuală sau orientarea dvs. sexuală, cu excepția cazului în 

care este solicitat printr-o obligația legală sau dacă ați solicitat-o dvs. 

 

2. CINE ESTE VIZAT DE ACEASTĂ NOTIFICARE ȘI DE LA CINE COLECTĂM DATE CU CARACTER 

PERSONAL? 

 

Colectăm date fie direct de la dumneavoastră, fie indirect de la furnizorul sau partenerul pe care îl 

reprezentați sau pentru care lucrați în cadrul unui acord de servicii, parteneriat sau sponsorizare pe 

care l-am încheiat. 

 

3. DE CE ȘI PE CE BAZĂ LEGALĂ FOLOSIM DATELE DUMNEAVOASTRĂ CU CARACTER PERSONAL? 

 

În această secțiune, descriem cum și de ce folosim datele dumneavoastră cu caracter personal. 

 

a. Pentru a ne conforma diferitelor noastre obligații legale și de reglementare 

• Gestionarea, prevenirea și detectarea fraudei; 

• Gestionarea, prevenirea și detectarea spălării banilor și a finanțării terorismului și 

respectarea reglementărilor referitoare la sancțiunile internaționale și embargouri 

prin procedura noastră Know Your Supplier/Cunoaște-ţi Furnizorul (KYS); 
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• Prevenirea abuzurilor de piață pentru a monitoriza și înregistra tranzacții, apeluri 

telefonice (inclusiv VoIP și videoconferințe), comunicații electronice (cum ar fi e-mail-

uri, mesagerie instantanee (chat), SMS...) pentru a le identifica pe cele care se abat de 

la activitățile și obiceiurile normale, cum ar fi tranzacționarea cu contul personal; 

• Asigurarea transparenței tranzacțiilor de pe piețele financiare prin monitorizarea și 

înregistrarea tranzacțiilor, a apelurilor telefonice (inclusiv VoIP și videoconferințe), a 

comunicațiilor electronice (cum ar fi e-mailuri, mesagerie instantanee (chat), SMS...) 

atunci când este necesar; 

• Gestionarea, prevenirea și detectarea corupției; 

• Respectarea reglementărilor privind secretul bancar și prevenirea oricărui incident 

aferent; 

• Implementarea unui sistem de gestionare a alertelor profesionale; 

• Schimbul de informații și raportarea cu privire la diferite operațiuni, tranzacții sau 

solicitări sau răspunsul la solicitările oficiale din partea autorităților judiciare, penale, 

administrative, fiscale sau financiare locale sau străine autorizate, arbitrilor sau 

mediatorilor, autorităților de aplicare a legii, organismelor sau agențiilor 

guvernamentale; 

• Gestionarea oricărei situații sanitare, precum epidemiile sau pandemiile, pentru a vă 

asigura sănătatea dumneavoastră și a personalului nostru, precum și continuitatea 

instrumentelor noastre de tehnologie a informației; 

• Prevenirea, detectarea și raportarea riscurilor legate de responsabilitățile noastre 

sociale corporative și dezvoltarea durabilă; 

• Lupta împotriva muncii nedeclarate/ilegale. 

 

b. Pentru a executa un contract cu dumneavoastră sau pentru a lua măsuri la cererea 

dumneavoastră înainte de a încheia un contract 

• Gestionarea sistemelor noastre de informații, inclusiv gestionarea infrastructurii, 

accesul la resurse și consumabile specifice tehnologiei informației și accesul la stațiile 

de lucru sau aplicații (inclusiv caracteristicile de securitate legate de BNP Paribas) 

atunci când este necesar pentru executarea serviciilor, a contractelor de parteneriat 

sau de sponsorizare; 

• Asigurarea continuității afacerii (de exemplu, implementarea Planului de Continuitate 

a Afacerii) și managementul crizelor; 

• Utilizarea instrumentului de management al achizițiilor pentru a permite 

monitorizarea întregului ciclu de achiziții de la solicitarea de achiziție până la factură 

(inclusiv furnizarea de cataloage și contracte cu furnizorii, gestionarea invitațiilor la 

licitație și primirea comenzilor de achiziție); 

• Urmărirea furnizării de produse sau servicii, inclusiv întâlniri la punctele de control 

pentru a analiza progresul înregistrat; 

• Listarea furnizorilor și partenerilor noștri; 

• Gestionarea contabilității, facturarea, plata taxelor și impozitelor și monitorizarea 

plăților pentru a respecta procedurile noastre interne și legale. 

 

c. Pentru a ne îndeplini interesul legitim 

• Asigurarea securității fizice a clădirilor noastre, inclusiv în special protecția video și 

gestionarea autorizației personalului furnizorului sau partenerului pentru accesul la 

anumite clădiri și parcări BNP Paribas (insigne de acces, securitate etc.); 
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• Implementarea unui sistem de management al tratamentului de alertă etică; 

• Gestionarea sistemelor noastre informatice, inclusiv gestionarea infrastructurii, 

accesul la resurse și consumabile specifice tehnologiei informației și accesul la stațiile 

de lucru sau aplicații (inclusiv caracteristicile de securitate legate de BNP Paribas) 

atunci când este necesar pentru îndeplinirea serviciilor, a contractelor de parteneriat 

sau de sponsorizare pe care le avem încheiate cu angajatorul dumneavoastră sau cu 

compania pe care o reprezentați; 

• Asigurarea continuității afacerii (de exemplu, implementarea Planului de Continuitate 

a Afacerii) și managementul crizelor; 

• Utilizarea instrumentului de management al achizițiilor pentru a permite 

monitorizarea întregului ciclu de achiziții de la solicitarea de achiziție până la factură 

(inclusiv furnizarea de cataloage și contracte cu furnizorii, gestionarea invitațiilor la 

licitație și primirea comenzilor de achiziție); 

• Urmărirea furnizării de produse sau servicii, inclusiv întâlniri la punctele de control 

pentru a analiza progresul înregistrat; 

• Listarea furnizorilor și partenerilor noștri; 

• Gestionarea contabilității, facturarea, plata taxelor și impozitelor și monitorizarea 

plăților pentru a respecta procedurile noastre interne și legale. 

• Monitorizarea conformității cu politicile și procedurile noastre interne, inclusiv, dar 

fără a se limita la codul nostru de conduită. Aceasta poate include monitorizarea și 

înregistrarea apelurilor telefonice și a comunicațiilor vocale (inclusiv VoIP și 

videoconferințe), a e-mailurilor și a comunicațiilor prin mesagerie instantanee (chat) 

atunci când interacționați cu angajații noștri sub rezerva unor obligații legale și de 

reglementare specifice. 

• Înregistrarea întâlnirilor prin videoconferință pentru a le permite să fie redifuzate la 

cerere pentru creșterea gradului de conștientizare, instruire, seminarii web și 

management de proiect; 

• Asigurarea securităţii IT și furnizarea de dispozitive IT pentru dvs. pentru: 

o Monitorizarea și întreținerea instrumentelor IT și a mesageriei electronice 

profesionale; 

o Implementarea dispozitivelor pentru a asigura securitatea și buna funcţionare 

a aplicaţiilor și reţelelor IT; 

o Definirea autorizaţiilor de acces la aplicaţii și la reţele; 

• Monitorizarea utilizării sistemelor noastre de informații și comunicații, inclusiv 

monitorizarea utilizării internetului și a comunicațiilor electronice (de exemplu, jurnal 

pentru prevenirea pierderii de date), folosind instrumente precum Instrumentul de 

Detectare a Scurgerilor de Date (DLP) și aplicarea regulilor de securitate (cum ar fi 

blocarea, scanarea și punerea în carantină a comunicațiilor electronice care 

încorporează atașamente) pentru: 

o Asigurarea conformității cu politicile noastre interne, inclusiv cu Codul de 

Conduită al Băncii; Menținem și respectăm obligațiile noastre de securitate 

internă și confidențialitate, de ex. asigurarea securității rețelei și a 

informațiilor, inclusiv protecția Grupului BNP Paribas împotriva încălcărilor 

răuvoitoare și neintenționate ale securității datelor 

• Luarea de măsuri necesare în caz de suspiciune și/sau încălcare a regulilor de 

securitate informatică (de exemplu, acces la comunicațiile electronice și atașamentele 
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în cauză pentru o astfel de suspiciune și/sau încălcare) în conformitate cu 

reglementările aplicabile și cu standardele și procedurile BNP Paribas; 

• Gestionarea procedurilor noastre, în special în ceea ce privește sănătatea și 

securitatea în muncă și regulile de securitate IT; 

• Gestionarea gradului de conștientizare privind securitatea cibernetică și principiile de 

protecție a datelor cu caracter personal; 

• Respectarea reglementărilor privind sancțiunile și embargourile dincolo de ceea ce 

este cerut de legea aplicabilă; 

• Asigurarea comunicării informațiilor către autoritățile administrative (de exemplu, 

pentru tranzacții privilegiate); 

• Asigurarea apărării noastre în cazul unor pretenții legale și împotriva litigiilor și 

proceselor; 

• Gestionarea activităților și a prezenței pe rețelele sociale. 

 

În orice caz, interesul nostru legitim rămâne proporțional și verificăm, conform unui test de echilibrare, 

că interesele sau drepturile și libertățile dumneavoastră fundamentale sunt păstrate. În cazul în care 

doriți să obțineți mai multe informații despre un astfel de test de echilibrare, vă rugăm să ne contactați 

folosind datele de contact furnizate în secțiunea 9 „Cum să ne contactați” de mai jos. 

 

d. Pentru a vă respecta alegerea în cazul în care vă solicităm consimțământul pentru o anumită 

prelucrare 

 

Pentru anumite tipuri de prelucrare a datelor cu caracter personal în alte scopuri decât cele prevăzute 

în Secțiunea 3, vă oferim informații specifice și vă invităm să vă dați consimțământul pentru o astfel de 

prelucrare. Vă rugăm să rețineți că vă puteți revoca oricând consimțământul. 

 

4.   CU CINE PARTAJĂM DATELE DVS. CU CARACTER PERSONAL? 

 

a. Partajarea de informații în cadrul Grupului BNP Paribas 

 

În cursul activităților noastre și pentru a îndeplini scopurile enumerate în această Notificare privind 

Protecția Datelor, este posibil să partajăm datele dumneavoastră cu caracter personal în cadrul 

entităților Grupului BNP Paribas. 

 

b. Dezvăluirea de informații în afara Grupului BNP Paribas 

 

Pentru a îndeplini unele dintre scopurile descrise în această Notificare privind Protecția Datelor, din 

când în când este posibil să dezvăluim datele dumneavoastră cu caracter personal către: 

• furnizorii și subcontractanții noștri care furnizează servicii și produse în numele nostru (de 

exemplu, furnizori de sisteme IT, furnizori de servicii cloud, furnizori de baze de date, furnizori 

de securitate și management al instalațiilor); 

• Companiile pe care le reprezentați sau pentru care lucrați; 

• Autoritățile financiare, fiscale, administrative, penale sau judiciare locale sau străine, arbitri 

sau mediatori, forțele de ordine, agențiile de stat, agențiile de prevenire a fraudei sau 

organisme publice, noi sau orice membru al Grupului BNP Paribas trebuie să le dezvăluim pe 

baza: 

o cererii lor; 
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o în scop de apărare sau pentru a răspunde la o chestiune, acțiune sau 

procedură și/sau 

o respectării reglementările sau îndrumările autorităților care se aplică în cazul 

nostru sau al oricărui membru al Grupului BNP Paribas; 

• orice terță parte căreia îi cesionăm sau novam oricare dintre drepturile sau obligațiile noastre; 

• anumiți profesioniști reglementați precum avocați, notari, agenții de rating sau auditori, atunci 

când circumstanțe specifice o impun (litigii, audituri etc.) precum și oricărui cumpărător actual 

sau potențial al companiilor sau activităților Grupului BNP Paribas sau asigurătorilor noștri. 

 

5. TRANSFERURI INTERNAȚIONAL DE DATE CU CARACTER PERSONAL 

 

În anumite circumstanțe (de exemplu, pentru a furniza servicii internaționale sau pentru a asigura 

eficiența operațională), este posibil să vă transferăm datele într-o altă țară. 

 

În cazul transferurilor internaționale care provin din: 

• Spațiul Economic European („SEE”) către o țară din afara SEE, transferul datelor 

dumneavoastră cu caracter personal poate avea loc în cazul în care Comisia Europeană a 

recunoscut că o țară din afara SEE oferă un nivel adecvat de protecție a datelor. În astfel de 

cazuri, datele dumneavoastră cu caracter personal pot fi transferate pe această bază; 

• Regatul Unit („Marea Britanie”) către o țară terță, transferul datelor dumneavoastră cu 

caracter personal poate avea loc acolo unde guvernul Regatului Unit a recunoscut țara terță 

ca oferind un nivel adecvat de protecție a datelor. În astfel de cazuri, datele dumneavoastră 

cu caracter personal pot fi transferate pe această bază; 

• Alte țări în care există restricții de transfer internațional, vom implementa măsuri de protecție 

adecvate pentru a asigura protecția datelor dumneavoastră cu caracter personal. 

 

Pentru alte transferuri, vom implementa o garanție adecvată pentru a asigura protecția datelor 

dumneavoastră cu caracter personal, și anume: 

• Clauze contractuale standard aprobate de Comisia Europeană sau de Guvernul Regatului Unit 

(după caz); sau 

• Reguli corporative obligatorii.3 

 

În absența unei decizii de adecvare sau a unei garanții adecvate, ne putem baza pe o derogare 

aplicabilă situației specifice (de exemplu, în cazul în care transferul este necesar pentru exercitarea sau 

apărarea pretențiilor legale). 

 

Pentru a obține o copie a acestor măsuri de protecție pentru a asigura protecția datelor 

dumneavoastră cu caracter personal sau pentru a obține detalii despre locurile în care acestea sunt 

disponibile, puteți trimite o solicitare scrisă, conform Secțiunii 9. 

 

6. PENTRU CÂT TIMP PĂSTRĂM DATELE DVS. CU CARACTER PERSONAL? 

 

Păstrăm datele personale atâta timp cât avem o relație contractuală cu furnizorul/partenerul pe care 

îl reprezentați sau pentru care lucrați. După încheierea relației noastre contractuale, vom păstra datele 

dumneavoastră cu caracter personal, (I) în perioada necesară pentru a respecta Legile și reglementările 

aplicabile; sau (II) pentru o perioadă de timp definită, cum ar fi pentru a afirma pretenții legale sau 

pentru a răspunde solicitărilor din partea organismelor de reglementare. 
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De exemplu: 

• Datele dumneavoastră sunt păstrate pe durata misiunii dumneavoastră și sunt șterse în cel 

mult 3 ani de la încheierea misiunii efectuate pentru noi în numele angajatorului 

dumneavoastră, cu excepția cazului în care legea impune o perioadă mai lungă, 

• Datele de protecție video sunt păstrate timp de o lună, apoi șterse, cu excepția cazului în care 

este necesar, în special, pentru stabilirea, exercitarea sau apărarea unor pretenții legale. 

 

7. CARE SUNT DREPTURILE DUMNEAVOASTRĂ ȘI CUM LE PUTEȚI EXERCITA? 

În conformitate cu reglementările aplicabile, aveți următoarele drepturi: 

• de acces: este posibil să aveți dreptul de a obține informații referitoare la prelucrarea datelor 

dumneavoastră cu caracter personal și o copie a acestor date cu caracter personal; 

• de rectificare: în cazul în care considerați că datele dumneavoastră cu caracter personal sunt 

inexacte sau incomplete, puteți solicita ca aceste date cu caracter personal să fie modificate în 

consecință; 

• de ștergere: în anumite circumstanțe, puteți solicita ștergerea datelor dumneavoastră cu 

caracter personal, în măsura permisă de lege; 

• de restricționare: în anumite circumstanțe, puteți solicita restricționarea prelucrării datelor 

dumneavoastră cu caracter personal; 

• de obiectare: în anumite circumstanțe, vă puteți opune prelucrării datelor dumneavoastră cu 

caracter personal, din motive legate de situația dumneavoastră particulară; 

• de a de instrucțiuni: legate de păstrarea, ștergerea sau comunicarea datelor dumneavoastră, 

după decesul dumneavoastră; 

• de a vă retrage consimțământul: în cazul în care v-ați dat consimțământul pentru prelucrarea 

datelor dumneavoastră cu caracter personal, aveți dreptul de a vă retrage consimțământul în 

orice moment; 

• de portabilitate a datelor: acolo unde este valabil din punct de vedere legal, puteți solicita 

restituirea datelor cu caracter personal pe care ni le-ați furnizat, acolo unde este fezabil din 

punct de vedere tehnic, transferul datelor cu caracter personal către o terță parte. 

 

În cazul în care doriți să vă exercitați aceste drepturi, vă rugăm să consultați secțiunea 9 de mai jos. În 

scopuri de identificare, vă putem solicita o dovadă a identității dumneavoastră. 

 

În conformitate cu reglementările aplicabile, pe lângă drepturile dumneavoastră de mai sus, aveți și 

dreptul de a depune o plângere la autoritatea de supraveghere competentă. 

 

8. CUM PUTEȚI FI LA CURENT CU SCHIMBĂRILE ACESTEI NOTIFICĂRI PRIVIND PROTECȚIA DATELOR? 

 

Într-o lume a schimbărilor tehnologice constante, este posibil să fie nevoie să actualizăm această 

Notificare privind Protecția Datelor din când în când. 

 

Vă invităm să examinați cea mai recentă versiune a acestei notificări online și vă vom informa cu privire 

la orice modificări importante prin intermediul site-ului nostru web sau prin alte canale de comunicare 

obișnuite. 

 

9. CUM NE PUTEȚI CONTACTA? 

 



AVIZ PRIVIND PROTECȚIA DATELOR CU CARACTER PERSONAL PENTRU PERSONALUL BNP PARIBAS FURNIZORII EXTERNI AI 

GRUPULUI ȘI PARTENERII EXTERNI 

8 
 

În cazul în care aveți întrebări legate de utilizarea de către noi a datelor dumneavoastră cu caracter 

personal în conformitate cu această Notificare privind Protecția Datelor sau dacă doriți să vă exercitați 

drepturile descrise în Secțiunea 7, vă rugăm să contactați biroul de protecție a datelor al entității BNP 

Paribas cu/pentru care lucrați. 

Puteți solicita punctului dumneavoastră obișnuit de contact la BNP Paribas datele de contact ale 

biroului de protecție a datelor. În cazul în care nu aveți un punct de contact la BNP Paribas, vă rugăm 

să contactați angajatorul pentru asistență. 

 

În ultimă instanță, în cazul în care  nu puteți prelua datele de contact ale oficiului pentru protecția 

datelor ale entității BNP Paribas cu care lucrați/pentru care lucrați, vă rugăm să trimiteți un e-mail la 

group.supplierspersonaldata@bnpparibas.com cu numele și locația entității BNP Paribas cu care 

lucrați/pentru care lucrați. 

 

În cazul în care doriți să aflați mai multe despre cookie-uri, vă rugăm să consultați politica noastră 

privind cookie-urile. 

mailto:group.supplierspersonaldata@bnpparibas.com

