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Protectia datelor dumneavoastra cu caracter personal (,,date cu caracter personal”) este importanta
pentru Grupul BNP Paribas.

Aceasta Notificare privind protectia datelor va ofera informatii transparente si detaliate referitoare la
protectia datelor dumneavoastra cu caracter personal de catre entitatile Grupului BNP Paribas (,,noi”).

Aceasta Notificare privind protectia datelor se aplica atat personalului permanent, cat si personalului
nepermanent, beneficiarilor finali, functionarilor si directorilor corporativi, reprezentantilor,
agentilor si/sau managerilor:

- furnizorilor externi care ne furnizeaza produse si/sau servicii; sau
- partenerilor externi cu care avem un contract de parteneriat si/sau de sponsorizare.

n continuare ,,dvs.”.

Scopul acestei notificari privind protectia datelor este de a va informa cu privire la datele cu caracter
personal pe care le colectam despre dumneavoastra, de la dumneavoastra si/sau de la furnizorul sau
partenerul pe care 1l reprezentati sau pentru care lucrati, motivele pentru care folosim si partajam
astfel de date, cat timp pdstram aceste date, care sunt drepturile dumneavoastra si cum le puteti
exercita.

Suntem responsabili, in calitate de operator, pentru colectarea si prelucrarea datelor dumneavoastra
cu caracter personal, asa cum se prevede in Notificarea privind Protectia Datelor.

Prezenta Notificare privind Protectia Datelor ar putea fi completata sau specificata, daca este necesar,
de alte politici si proceduri locale (cum ar fi anexe privind protectia datelor cu caracter personal,
Termeni si Conditii, anunturi/afisari in sediile entitatilor Grupului BNP Paribas etc.), in special, conform
cerintelor legale si de reglementare locale din tara in care este executat contractul.

n cazul in care ne furnizati date cu caracter personal individuale ale tertilor, trebuie s3 furnizati acestor
persoane o copie a acestei notificari privind protectia datelor.

1. CE DATE CU CARACTER PERSONAL FOLOSIM DESPRE DVS.?

Colectam si folosim datele dumneavoastra cu caracter personal,, adica orice informatie care va
identifica sau ne permite sa va identificam, in masura necesara in cadrul activitatilor noastre si pentru
a presta servicii, pentru acorduri de parteneriat sau de sponsorizare.

n functie de natura produselor sau serviciilor furnizate de furnizor sau partener, colectdm diferite
tipuri de date cu caracter personal despre dvs., inclusiv:

o Informatii de identificare (de exemplu, nume complet, carte de identitate, informatii despre
pasaport, nationalitate, locul si data nasterii, sex, fotografie profesionala);

o Informatii de contact profesionale (de exemplu, adresa postala si de e-mail, numar de telefon,
detalii de contact in caz de urgenta);
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e Date si informatii de conectare si urmarire despre dispozitivul dvs. (de exemplu, adresa IP,
jurnalele tehnice, urme ale computerului, informatii despre utilizarea si securitatea
dispozitivului);

¢ Informatii despre educatie si angajare (de exemplu, CV, nivel de educatie, calificari si referinte
profesionale, data angajarii si pozitia detinuta la angajatorul dvs., informatii despre calatoriile
de afaceri, detalii despre formare sau despre sesiunea de informare finalizata acolo unde este
necesar pentru indeplinirea contractului relevant (de exemplu, in domenii precum GDPR,
securitatea datelor, sectorul bancar si financiar atunci cand misiunea o cere);

e Prezenta dumneavoastra in sediul nostru (de exemplu, numarul de inmatriculare);

e Date referitoare la permisul dvs. de munca (in special, tipul si numarul de serie al unui permis
de munca pentru cetatenii din afara UE atunci cand lucreaza in UE si statutul de rezidenta si
imigrare);

e Date din interactiunile dumneavoastra cu noi (de exemplu, procesele-verbale ale intalnirilor,
apeluri telefonice, videoconferinte, comunicatii electronice (e-mailuri, mesagerie instantanee
(chat)...);

o inregistrarea imaginilor (de exemplu, supraveghere video (CCTV), fotografii);

e Date despre retelele sociale (de exemplu, date care provin din pagini si publicatii de pe retelele
sociale care contin informatii pe care le-ati pus la dispozitie public).

Putem colecta urmatoarele categorii speciale de date (sau ,date sensibile”) numai dupa obtinerea
consimtamantului dumneavoastra explicit in prealabil si/sau atunci cand este cerut de lege:

e Date biometrice (de exemplu, amprenta digitala, modelul vocal, modelul fetei sau
recunoasterea faciala care pot fi utilizate in scopuri de identificare si securitate); si
e Date referitoare la condamnari penale si infractiuni (de exemplu, extras de cazier judiciar).

Nu solicitam niciodata alte date personale sensibile, cum ar fi date legate de originile dumneavoastra
rasiale sau etnice, opiniile politice, convingerile religioase sau filozofice, apartenenta la un sindicat,
date genetice sau date referitoare la viata sexuala sau orientarea dvs. sexuala, cu exceptia cazului in
care este solicitat printr-o obligatia legala sau daca ati solicitat-o dvs.

2. CINE ESTE VIZAT DE ACEASTA NOTIFICARE S| DE LA CINE COLECTAM DATE CU CARACTER
PERSONAL?

Colectam date fie direct de la dumneavoastra, fie indirect de la furnizorul sau partenerul pe care il
reprezentati sau pentru care lucrati in cadrul unui acord de servicii, parteneriat sau sponsorizare pe
care |l-am incheiat.

3. DE CE SI PE CE BAZA LEGALA FOLOSIM DATELE DUMNEAVOASTRA CU CARACTER PERSONAL?
n aceasta sectiune, descriem cum si de ce folosim datele dumneavoastra cu caracter personal.

a. Pentru a ne conforma diferitelor noastre obligatii legale si de reglementare
e Gestionarea, prevenirea si detectarea fraudei;
e Gestionarea, prevenirea si detectarea spalarii banilor si a finantarii terorismului si
respectarea reglementarilor referitoare la sanctiunile internationale si embargouri
prin procedura noastra Know Your Supplier/Cunoaste-ti Furnizorul (KYS);
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Prevenirea abuzurilor de piata pentru a monitoriza si inregistra tranzactii, apeluri
telefonice (inclusiv VolP si videoconferinte), comunicatii electronice (cum ar fi e-mail-
uri, mesagerie instantanee (chat), SMS...) pentru a le identifica pe cele care se abat de
la activitatile si obiceiurile normale, cum ar fi tranzactionarea cu contul personal;
Asigurarea transparentei tranzactiilor de pe pietele financiare prin monitorizarea si
inregistrarea tranzactiilor, a apelurilor telefonice (inclusiv VolP si videoconferinte), a
comunicatiilor electronice (cum ar fi e-mailuri, mesagerie instantanee (chat), SMS...)
atunci cand este necesar;

Gestionarea, prevenirea si detectarea coruptiei;

Respectarea reglementarilor privind secretul bancar si prevenirea oricarui incident
aferent;

Implementarea unui sistem de gestionare a alertelor profesionale;

Schimbul de informatii si raportarea cu privire la diferite operatiuni, tranzactii sau
solicitari sau raspunsul la solicitarile oficiale din partea autoritatilor judiciare, penale,
administrative, fiscale sau financiare locale sau straine autorizate, arbitrilor sau
mediatorilor, autoritatilor de aplicare a legii, organismelor sau agentiilor
guvernamentale;

Gestionarea oricarei situatii sanitare, precum epidemiile sau pandemiile, pentru a va
asigura sanatatea dumneavoastrd si a personalului nostru, precum si continuitatea
instrumentelor noastre de tehnologie a informatiei;

Prevenirea, detectarea si raportarea riscurilor legate de responsabilitatile noastre
sociale corporative si dezvoltarea durabila;

Lupta impotriva muncii nedeclarate/ilegale.

b. Pentru a executa un contract cu dumneavoastra sau pentru a lua masuri la cererea
dumneavoastra inainte de a incheia un contract

Gestionarea sistemelor noastre de informatii, inclusiv gestionarea infrastructurii,
accesul la resurse si consumabile specifice tehnologiei informatiei si accesul la statiile
de lucru sau aplicatii (inclusiv caracteristicile de securitate legate de BNP Paribas)
atunci cand este necesar pentru executarea serviciilor, a contractelor de parteneriat
sau de sponsorizare;

Asigurarea continuitatii afacerii (de exemplu, implementarea Planului de Continuitate
a Afacerii) si managementul crizelor;

Utilizarea instrumentului de management al achizitilor pentru a permite
monitorizarea intregului ciclu de achizitii de la solicitarea de achizitie pana la factura
(inclusiv furnizarea de cataloage si contracte cu furnizorii, gestionarea invitatiilor la
licitatie si primirea comenzilor de achizitie);

Urmarirea furnizarii de produse sau servicii, inclusiv intalniri la punctele de control
pentru a analiza progresul inregistrat;

Listarea furnizorilor si partenerilor nostri;

Gestionarea contabilitatii, facturarea, plata taxelor si impozitelor si monitorizarea
platilor pentru a respecta procedurile noastre interne si legale.

c. Pentru a ne indeplini interesul legitim

Asigurarea securitatii fizice a cladirilor noastre, inclusiv in special protectia video si
gestionarea autorizatiei personalului furnizorului sau partenerului pentru accesul la
anumite cladiri si parcari BNP Paribas (insigne de acces, securitate etc.);
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Implementarea unui sistem de management al tratamentului de alerta etica;
Gestionarea sistemelor noastre informatice, inclusiv gestionarea infrastructurii,
accesul la resurse si consumabile specifice tehnologiei informatiei si accesul la statiile
de lucru sau aplicatii (inclusiv caracteristicile de securitate legate de BNP Paribas)
atunci cand este necesar pentru indeplinirea serviciilor, a contractelor de parteneriat
sau de sponsorizare pe care le avem incheiate cu angajatorul dumneavoastra sau cu
compania pe care o reprezentati;

Asigurarea continuitatii afacerii (de exemplu, implementarea Planului de Continuitate
a Afacerii) si managementul crizelor;

Utilizarea instrumentului de management al achizitilor pentru a permite
monitorizarea intregului ciclu de achizitii de la solicitarea de achizitie pana la factura
(inclusiv furnizarea de cataloage si contracte cu furnizorii, gestionarea invitatiilor la
licitatie si primirea comenzilor de achizitie);

Urmarirea furnizarii de produse sau servicii, inclusiv intalniri la punctele de control
pentru a analiza progresul inregistrat;

Listarea furnizorilor si partenerilor nostri;

Gestionarea contabilitatii, facturarea, plata taxelor si impozitelor si monitorizarea
platilor pentru a respecta procedurile noastre interne si legale.

Monitorizarea conformitatii cu politicile si procedurile noastre interne, inclusiv, dar
fara a se limita la codul nostru de conduita. Aceasta poate include monitorizarea si
inregistrarea apelurilor telefonice si a comunicatiilor vocale (inclusiv VolP si
videoconferinte), a e-mailurilor si a comunicatiilor prin mesagerie instantanee (chat)
atunci cand interactionati cu angajatii nostri sub rezerva unor obligatii legale si de
reglementare specifice.

inregistrarea intalnirilor prin videoconferintd pentru a le permite s fie redifuzate la
cerere pentru cresterea gradului de constientizare, instruire, seminarii web si
management de proiect;

Asigurarea securitatii IT si furnizarea de dispozitive IT pentru dvs. pentru:

o Monitorizarea si intretinerea instrumentelor IT si a mesageriei electronice
profesionale;

o Implementarea dispozitivelor pentru a asigura securitatea si buna functionare
a aplicatiilor si retelelor IT;

o Definirea autorizatiilor de acces la aplicatii si la retele;

Monitorizarea utilizarii sistemelor noastre de informatii si comunicatii, inclusiv
monitorizarea utilizarii internetului si a comunicatiilor electronice (de exemplu, jurnal
pentru prevenirea pierderii de date), folosind instrumente precum Instrumentul de
Detectare a Scurgerilor de Date (DLP) si aplicarea regulilor de securitate (cum ar fi
blocarea, scanarea si punerea in carantina a comunicatiilor electronice care
incorporeaza atasamente) pentru:

o Asigurarea conformitatii cu politicile noastre interne, inclusiv cu Codul de
Conduita al Bancii; Mentinem si respectam obligatiile noastre de securitate
internd si confidentialitate, de ex. asigurarea securitatii retelei si a
informatiilor, inclusiv protectia Grupului BNP Paribas Timpotriva incalcarilor
rauvoitoare si neintentionate ale securitatii datelor

Luarea de madsuri necesare in caz de suspiciune si/sau incalcare a regulilor de
securitate informatica (de exemplu, acces la comunicatiile electronice si atasamentele



AVIZ PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL PENTRU PERSONALUL BNP PARIBAS FURNIZORII EXTERNI Al
GRUPULUI SI PARTENERII EXTERNI

in cauza pentru o astfel de suspiciune si/sau incdlcare) in conformitate cu
reglementarile aplicabile si cu standardele si procedurile BNP Paribas;

e Gestionarea procedurilor noastre, in special in ceea ce priveste sandtatea si
securitatea in munca si regulile de securitate IT;

e Gestionarea gradului de constientizare privind securitatea cibernetica si principiile de
protectie a datelor cu caracter personal;

e Respectarea reglementarilor privind sanctiunile si embargourile dincolo de ceea ce
este cerut de legea aplicabil3;

e Asigurarea comunicarii informatiilor catre autoritatile administrative (de exemplu,
pentru tranzactii privilegiate);

e Asigurarea apardrii noastre in cazul unor pretentii legale si Impotriva litigiilor si
proceselor;

e Gestionarea activitatilor si a prezentei pe retelele sociale.

Tn orice caz, interesul nostru legitim rdmane proportional si verificdm, conform unui test de echilibrare,
ci interesele sau drepturile si libertatile dumneavoastrd fundamentale sunt pastrate. in cazul in care
doriti sa obtineti mai multe informatii despre un astfel de test de echilibrare, va rugam sa ne contactati
folosind datele de contact furnizate in sectiunea 9 ,,Cum sa ne contactati” de mai jos.

d. Pentru avarespecta alegerea in cazul in care va solicitam consimtamantul pentru o anumita
prelucrare

Pentru anumite tipuri de prelucrare a datelor cu caracter personal in alte scopuri decat cele prevazute
in Sectiunea 3, va oferim informatii specifice si va invitam sa va dati consimtamantul pentru o astfel de
prelucrare. Va rugam sa retineti ca va puteti revoca oricand consimtamantul.

4. CU CINE PARTAJAM DATELE DVS. CU CARACTER PERSONAL?
a. Partajarea de informatii in cadrul Grupului BNP Paribas

n cursul activitatilor noastre si pentru a indeplini scopurile enumerate in aceastd Notificare privind
Protectia Datelor, este posibil sa partajam datele dumneavoastra cu caracter personal in cadrul
entitatilor Grupului BNP Paribas.

b. Dezvaluirea de informatii in afara Grupului BNP Paribas

Pentru a indeplini unele dintre scopurile descrise in aceasta Notificare privind Protectia Datelor, din
cand Tn cand este posibil sa dezvaluim datele dumneavoastra cu caracter personal catre:

e furnizorii si subcontractantii nostri care furnizeaza servicii si produse in numele nostru (de
exemplu, furnizori de sisteme IT, furnizori de servicii cloud, furnizori de baze de date, furnizori
de securitate si management al instalatiilor);

e Companiile pe care le reprezentati sau pentru care lucrati;

e Autoritatile financiare, fiscale, administrative, penale sau judiciare locale sau strdine, arbitri
sau mediatori, fortele de ordine, agentiile de stat, agentiile de prevenire a fraudei sau
organisme publice, noi sau orice membru al Grupului BNP Paribas trebuie sa le dezvaluim pe
baza:

o cereriilor;
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o in scop de apdrare sau pentru a rdaspunde la o chestiune, actiune sau
procedura si/sau
o respectarii reglementarile sau indrumarile autoritatilor care se aplica in cazul
nostru sau al oricarui membru al Grupului BNP Paribas;
e orice terta parte careia ii cesionam sau novam oricare dintre drepturile sau obligatiile noastre;
e anumiti profesionisti reglementati precum avocati, notari, agentii de rating sau auditori, atunci
cand circumstante specifice o impun (litigii, audituri etc.) precum si oricarui cumparator actual
sau potential al companiilor sau activitatilor Grupului BNP Paribas sau asiguratorilor nostri.

5. TRANSFERURI INTERNATIONAL DE DATE CU CARACTER PERSONAL

fn anumite circumstante (de exemplu, pentru a furniza servicii internationale sau pentru a asigura
eficienta operationald), este posibil sa va transferam datele intr-o alta tara.

in cazul transferurilor internationale care provin din:

e Spatiul Economic European (,SEE”) catre o tara din afara SEE, transferul datelor
dumneavoastra cu caracter personal poate avea loc in cazul in care Comisia Europeana a
recunoscut ci o tara din afara SEE oferd un nivel adecvat de protectie a datelor. in astfel de
cazuri, datele dumneavoastra cu caracter personal pot fi transferate pe aceasta baz3;

e Regatul Unit (,Marea Britanie”) catre o tara tertd, transferul datelor dumneavoastra cu
caracter personal poate avea loc acolo unde guvernul Regatului Unit a recunoscut tara terta
ca oferind un nivel adecvat de protectie a datelor. n astfel de cazuri, datele dumneavoastra
cu caracter personal pot fi transferate pe aceasta baza;

e Alte tariin care exista restrictii de transfer international, vom implementa masuri de protectie
adecvate pentru a asigura protectia datelor dumneavoastra cu caracter personal.

Pentru alte transferuri, vom implementa o garantie adecvata pentru a asigura protectia datelor
dumneavoastra cu caracter personal, si anume:
e (Clauze contractuale standard aprobate de Comisia Europeana sau de Guvernul Regatului Unit
(dupa caz); sau
e Reguli corporative obligatorii.3

in absenta unei decizii de adecvare sau a unei garantii adecvate, ne putem baza pe o derogare
aplicabila situatiei specifice (de exemplu, in cazul in care transferul este necesar pentru exercitarea sau
apararea pretentiilor legale).

Pentru a obtine o copie a acestor masuri de protectie pentru a asigura protectia datelor
dumneavoastra cu caracter personal sau pentru a obtine detalii despre locurile Tn care acestea sunt
disponibile, puteti trimite o solicitare scrisa, conform Sectiunii 9.

6. PENTRU CAT TIMP PASTRAM DATELE DVS. CU CARACTER PERSONAL?

Pastram datele personale atata timp cat avem o relatie contractuala cu furnizorul/partenerul pe care
il reprezentati sau pentru care lucrati. Dupa incheierea relatiei noastre contractuale, vom pastra datele
dumneavoastra cu caracter personal, (1) in perioada necesara pentru a respecta Legile si reglementarile
aplicabile; sau (Il) pentru o perioada de timp definita, cum ar fi pentru a afirma pretentii legale sau
pentru a raspunde solicitarilor din partea organismelor de reglementare.
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De exemplu:

Datele dumneavoastra sunt pastrate pe durata misiunii dumneavoastra si sunt sterse n cel
mult 3 ani de la incheierea misiunii efectuate pentru noi in numele angajatorului
dumneavoastra, cu exceptia cazului in care legea impune o perioada mai lunga,

Datele de protectie video sunt pastrate timp de o luna, apoi sterse, cu exceptia cazului in care
este necesar, in special, pentru stabilirea, exercitarea sau apararea unor pretentii legale.

7. CARE SUNT DREPTURILE DUMNEAVOASTRA SI CUM LE PUTETI EXERCITA?
n conformitate cu reglementirile aplicabile, aveti urméatoarele drepturi:

de acces: este posibil sa aveti dreptul de a obtine informatii referitoare la prelucrarea datelor
dumneavoastra cu caracter personal si o copie a acestor date cu caracter personal;

de rectificare: in cazul in care considerati ca datele dumneavoastra cu caracter personal sunt
inexacte sau incomplete, puteti solicita ca aceste date cu caracter personal sa fie modificate in
consecinta;

de stergere: in anumite circumstante, puteti solicita stergerea datelor dumneavoastra cu
caracter personal, in masura permisa de lege;

de restrictionare: in anumite circumstante, puteti solicita restrictionarea prelucrarii datelor
dumneavoastra cu caracter personal;

de obiectare: in anumite circumstante, va puteti opune prelucrarii datelor dumneavoastra cu
caracter personal, din motive legate de situatia dumneavoastra particulara;

de a de instructiuni: legate de pastrarea, stergerea sau comunicarea datelor dumneavoastra,
dupa decesul dumneavoastra;

de a va retrage consimtamantul: in cazul in care v-ati dat consimtamantul pentru prelucrarea
datelor dumneavoastra cu caracter personal, aveti dreptul de a va retrage consimtamantul in
orice moment;

de portabilitate a datelor: acolo unde este valabil din punct de vedere legal, puteti solicita
restituirea datelor cu caracter personal pe care ni le-ati furnizat, acolo unde este fezabil din
punct de vedere tehnic, transferul datelor cu caracter personal catre o terta parte.

n cazul in care doriti sd va exercitati aceste drepturi, vd rugdm si consultati sectiunea 9 de mai jos. In
scopuri de identificare, va putem solicita o dovada a identitatii dumneavoastra.

in conformitate cu reglementarile aplicabile, pe langd drepturile dumneavoastra de mai sus, aveti si
dreptul de a depune o plangere la autoritatea de supraveghere competenta.

8. CUM PUTETI FI LA CURENT CU SCHIMBARILE ACESTEI NOTIFICARI PRIVIND PROTECTIA DATELOR?

intr-o lume a schimbérilor tehnologice constante, este posibil si fie nevoie s actualizim aceast
Notificare privind Protectia Datelor din cand in cand.

Va invitdm sa examinati cea mai recenta versiune a acestei notificari online si va vom informa cu privire
la orice modificari importante prin intermediul site-ului nostru web sau prin alte canale de comunicare
obisnuite.

9. CUM NE PUTETI CONTACTA?



AVIZ PRIVIND PROTECTIA DATELOR CU CARACTER PERSONAL PENTRU PERSONALUL BNP PARIBAS FURNIZORII EXTERNI Al
GRUPULUI SI PARTENERII EXTERNI

n cazul in care aveti intrebari legate de utilizarea de citre noi a datelor dumneavoastra cu caracter
personal in conformitate cu aceasta Notificare privind Protectia Datelor sau daca doriti sa va exercitati
drepturile descrise in Sectiunea 7, va rugam sa contactati biroul de protectie a datelor al entitatii BNP
Paribas cu/pentru care lucrati.

Puteti solicita punctului dumneavoastra obisnuit de contact la BNP Paribas datele de contact ale
biroului de protectie a datelor. Tn cazul in care nu aveti un punct de contact la BNP Paribas, vd rugdm
sa contactati angajatorul pentru asistenta.

Tn ultimd instantd, in cazul in care nu puteti prelua datele de contact ale oficiului pentru protectia
datelor ale entitatii BNP Paribas cu care lucrati/pentru care lucrati, va rugam sa trimiteti un e-mail la
group.supplierspersonaldata@bnpparibas.com cu numele si locatia entitatii BNP Paribas cu care
lucrati/pentru care lucrati.

n cazul in care doriti s aflati mai multe despre cookie-uri, vd rugdm s consultati politica noastra
privind cookie-urile.
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