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Notificarea BNPP privind securitatea informatiilor pentru recrutare

10.09.2020

in cadrul BNP Paribas S.A. Paris Sucursala Bucuresti (denumita, in continuare, ,BNPP") admitem
faptul ca securitatea datelor este importanta si suntem dedicati respectarii celor mai inalte standarde
de prelucrare a datelor cu caracter personal in conformitate cu legislatia aplicabild Th Romania si
Uniunea Europeana. Am elaborat prezenta Notificare privind Securitatea Datelor pentru a va informa
cu privire la modalitatile in care BNPP va utiliza informatiile pe care le transmiteti BNPP prin e-mail,
sau in orice alt mod, cu ocazia transmiterii unei solicitari de participare in cadrul procesului de
recrutare pentru un post sau in cadrul procesului de cdutare a unui loc de munca.

La citirea prezentei Notificari privind Securitatea Datelor, va rugam sa retineti faptul ca ,Date cu
Caracter Personal” (in prezenta Notificare, denumite ,Date” sau ,Datele Dvs.”) inseamna orice
informatii sau set de informatii din care putem, in mod direct sau indirect, sa va identificam personal,
in special prin trimitere la un element de identificare, ex.: nume si prenume, adresa de email, nr. de
telefon etc.

Ori de cate ori in prezenta Notificare privind Securitatea Datelor sunt mentionati termenii ,subscrisa”,
,noi” sau ,Societatea”, acestia se referd la operatorul Datelor Dvs. cu Caracter Personal in
conformitate cu prezenta Notificare, si anume BNP Paribas S.A. Paris Sucursala Bucuresti, adresa
Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, care ar putea fi
interesata sa va ofere un loc de munca sau care decide in alt fel care dintre Datele Dvs. sunt colectate

si modul in care acestea vor fi utilizate.

In conformitate cu legislatia aplicabild in Romania in materia protectiei datelor, v& solicitdm s& acordati
timpul necesar citirii prezentei Notificari in intregime si sa confirmati ca ati inteles informatiile cuprinse
in aceasta, pentru a putea proceda la transmiterea solicitarii Dvs. pentru postul dorit in cadrul BNPP.
In ceea ce priveste colectarea si prelucrarea anumitor tipuri de Date ale Dvs., ar putea fi necesar sa
va exprimati consimtamantul, dupa cum se aratd mai jos in prezenta Notificare privind Securitatea
Datelor.

CE TIPURI DE DATE VOM PRELUCRA

Notificarea privind Securitatea Datelor se referd la toate Datele pe care hotarati sau sunteti rugati sa le
transmiteti in legatura cu solicitarea Dvs. pentru un anumit post, inclusiv urmatoarele:

a. Date de identificare: nume, adresa de email, nr. de telefon, sau alte informatii de contact;

b. Date legate de solicitare cu privire la locul de munca: CV, scrisoare de intentie, experienta profesionala
anterioara, educatie, calificari suplimentare, sau alte informatii cu privire la calificarile si experienta Dvs.
profesionala, alte competente si abilitati, interese profesionale etc. pe care le supuneti atentiei subscrisei
in timpul procesului de recrutare;
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c. Verificari preliminare angajarii: note de interviu, evidente/rezultatele verificarilor preliminare angajarii,
informatii incluse Tn CV-ul candidatilor si/sau orice formulare depuse.

d. Imaginea: Nu solicitam candidatilor s& includa fotografii in cadrul documentatiei depuse pentru locul de
munca. Este la latitudinea Dvs. daca doriti sa transmiteti in mod voluntar astfel de Date;

e. lIdentificarea postului avut in vedere si cerinte personale: tipul locului de munca dorit, salariul dorit,
disponibilitatea de relocare, sau alte preferinte legate de locul de munca pe care doriti sa le transmiteti in
mod voluntar;

f.  Referinte: scrisori de referintd, nume si informatii de contact in legatura cu persoanele care furnizeaza
referintele.

NoTA: Tn cazul in care hot&rati sa includeti scrisori de referint4 la solicitarea Dvs., este responsabilitatea
Dvs. sa obtineti consimtdmantul persoanelor care furnizeaza referintele si sa le informati cu privire la
scopurile in care Datele acestora ar putea fi prelucrate de catre subscrisa (pe baza prezentei Notificari
privind Securitatea Datelor) inainte de a ne transmite informatiile cu caracter personal ale persoanelor
respective.

Vom contacta direct persoanele care pot oferi referinte in legatura cu Dvs., cu exceptia cazului in care
va exprimati explicit consimtdmantul in legatura cu aceasta abordare, dupa cum urmeaza:

Sunt de acord ca persoanele mentionate in CV-ul meu, care pot oferi referinte in legatura cu
subsemnatul, séa fie contactate de BNPP in legatura cu procesul de recrutare al BNPP, la care

am aplicat. oDa oNu

Nu solicitam candidatilor sa includa nicio Categorie Speciala de Date (origine rasiald sau etnica,
opinii politice, convingeri religioase sau filosofice, sau apartenenta la sindicat si prelucrarea datelor
genetice, datelor biometrice in scopul identificarii unice a persoanei fizice, date in legatura cu starea de
sanatate sau date referitoare la viata sexuala sau orientarea sexuald) in cadrul documentelor depuse
in cadrul procesului de recrutare. Va rugam sa nu includeti Date de acest fel.

si

g. Orice alte informatii pe care hotarati sa le comunicati, In mod voluntar: hobby-uri, interese, planuri
profesionale, cum ati aflat despre oferta de munca, care sunt motivele pentru care ati trimis depus
aceasta cerere, stare civila, nivel salarial etc.
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Puteti alege ce tipuri de informatii ne transmiteti in cadrul participarii la procesul de recrutare. in
general, informatiile mentionate la literele: a), b), c) si e) vor trebui in mod obligatoriu transmise, pentru
ca subscrisa sa poata analiza cererea Dvs. pentru un anumit post. Astfel, in cazul in care hotarati sa
nu ne transmiteti Datele respective, este posibil sd& nu putem prelucra cererea Dvs. Tn etapele
ulterioare ale procesului de recrutare.

In anumite situatii, Anuntul de loc de munca ar putea mentiona categorii suplimentare de Date
necesare pentru o anumitd functie (vezi p. f) si g) de mai sus). in acest caz, furnizarea informatiilor
respective ar putea de asemenea fi considerata obligatorie (va rugam sa verificati din nou Anuntul
pentru postul de care sunteti interesat).

Transmiterea oricaror alte informatii este lasata in intregime la latitudinea Dvs. si va fi considerata
optionala.

Facem mentiunea ca, in cazul alegerii functiei pentru care ati aplicat, categoriile de Date de mai sus
vor face mai departe parte din dosarul Dvs. de angajat tinut de BNPP (mai multe informatii vor fi
furnizate cand veti incepe sa desfasurati activitatea).

[Mai tarziu in proces sau in timpul interviurilor, v-am putea solicita sa va exprimati consimtamantul
inainte de a obtine informatii suplimentare de la terti (ex.: fosti angajatori pentru referinte transmise cu
respectarea legislatiei nationale etc) sau va vom notifica, daca acest lucru este impus prin lege, ca am
obtinut datele respective de la terti.]

SCOPURILE PRELUCRARII

Orice Date transmise de Dvs. Tnh procedura de recrutare vor fi prelucrate numai in scopurile analizei si
evaluarii eligibilitatii Dvs. in calitate de candidat pentru un loc de munca, pentru o anumita functie, dar
si Tn vederea indeplinirii obligatiilor noastre legale si de conformitate interne, si anume:

e Pentru evaluarea competentelor, calificarilor si intereselor Dvs. prin raportare la oportunitatile de cariera,
pentru mentinerea legaturii in timpul procesului de recrutare, inclusiv pentru contactarea Dvs. telefonica
si invitarea la interviuri, schimbul de oferte si conditiile de angajare etc;

e Pentru verificarea informatiilor Dvs., pentru efectuarea de verificari interne de conformitate si conflict de
interese si pentru realizarea de verificari a referintelor/antecedentelor personale (daca acest lucru este
impus prin lege sau face obiectul consimtamantului Dvs. explicit);

e Pentru a comunica cu Dvs. si pentru a va informa in legaturd cu alte oportunitati de carierd (daca avem
consimtamantul Dvs. pentru a va include in baza noastra de date de competente, vezi mai jos);

e Pentru asigurarea securitatii si protectiei organizatiei noastre, retele IT si informatii privind Societatea;
e Pentru perfectionarea procesului de recrutare; si
e Aparare juridica, daca este necesar — pentru a ne apara in orice actiune judiciara sau in instanta;
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Daca, in viitor, va fi necesara prelucrarea datelor Dvs. cu caracter personal intr-un alt scop
decét cele mentionate mai sus, va vom transmite informatii cu privire la scopul respectiv si
orice alte informatii relevante. Daca este necesar, v-am putea solicita s& va exprimati
consimtamantul inainte de prelucrarea Datelor Dvs. in alte scopuri.

Facem mentiunea ca, in situatia in care veti fi selectati pentru functia pentru care ati aplicat,
categoriile de Date mentionate mai sus vor fi prelucrate in continuare in scopul angajarii (mai multe
informatii vor fi comunicate cand veti incepe sé desfasurati activitate).

TEMEIURILE LEGALE PENTRU PRELUCRAREA DATELOR DVS.

Pentru a putea prelucra Datele Dvs. in campaniile noastre de prelucrare, ne vom baza pe diferite
temeiuri juridice, inclusiv:

e Consimtdméntul Dvs. in sensul cd BNPP poate prelucra toate Datele incluse in CV-ul Dvs. si
documentele aferente, pe care ni le-ati transmis cand ati hotarat s& raspundeti ofertei noastre de
angajare si sa transmiteti CV-ul Dvs. si documentele aferente, dupa citirea prezentei Notificari privind
Securitatea Datelor; si/sau

e Necesitatea de a stabili o relatie contractuald cu Dvs. sau de a face demersuri in aceasta directie, la
solicitarea Dvs.; si/sau

e Necesitatea ca subscrisa sa indeplineasca obligatiile legale cu privire la campaniile de recrutare si/sau
tipul reglementat de activitate pe care o desfasuram; si/sau

o Necesitatea de a urmari interesele noastre legitime, inclusiv;
- pentru a asigura ca organizatia noastra, retelele IT si informatiile sunt sigure;

- pentru a administra si, in general, pentru a desfasura activitatea in cadrul Societétii si la nivelul BNPP;
si

- pentru a proteja interesele si drepturile subscrisei in cazul in care sunt desfasurate anchete, sunt
suspectate sau dovedite incalcari ale legii.

e  Consimtamantul Dvs. explicit (numai daca acest lucru este impus sau permis prin lege).

NoTA: in cazul in care ne bazidm pe consimtamantul Dvs. ca temei legal pentru prelucrarea Datelor Dvs., va puteti
retrage acest consimtamant in orice moment, prin transmiterea unei Solicitari de Retragere la urmatoarea adresa
de e-mail: ro.hr.info.gdpr@bnpparibas.com sau prin contactarea directd a Responsabilului nostru cu Protectia
Datelor (vezi sectiunea CuM NE PUTETI CONTACTA). Incepand de la primirea Retragerii Dvs., orice Date la care se

referd Retragerea respectiva vor fi sterse din dosarele si evidentele noastre.

VERIFICAREA ANTECEDENTELOR PERSONALE
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Avand in vedere activitatea desfasuratd de Societate, pentru anumite functii ar putea fi nevoie de
efectuarea unor verificari suplimentare a antecedentelor personale, pentru indeplinirea obligatiilor de
conformitate statutara si internd si proceduri de conflicte de interese si pentru a verifica eligibilitatea
Dvs. de a lucra in cadrul BNPP.

In acest sens, putem colecta date suplimentare referitoare la Dvs. de pe platforme de retele sociale pe
care aveti un profil public. Acestea vor include, in principal, retele sociale profesionale (ex.: LinkedIn
etc), dar numai in masura in care acest lucru este relevant pentru postul la care ati aplicat.

PROCES DECIZIONAL AUTOMATIZAT

Nu folosim Procese decizionale automatizate, inclusiv crearea de profiluri, in legatura cu
candidatii la locuri de munca in cadrul procesului de recrutare.

PENTRU CE PERIOADA VOM PASTRA DATELE Dvs.

Dorim sa pastram Datele Dvs. pana la ocuparea functiei vacante. Nu putem estima o perioada exacta
in care va fi finalizata campania de recrutare, insa suntem de parere ca aceasta perioada nu va
depasi mai mult de 3 luni si vom finaliza in momentul in care un candidat accepta oferta noastra
pentru functia pentru care ati fost avut in vedere.

La incheierea perioadei respective, vom sterge toate Datele Dvs. transmise in procesul de recrutare,
cu exceptia cazului in care v-ati exprimat consimtdmantul pentru pastrarea Datelor Dvs. in baza
noastra de date pentru viitoarele campanii de recrutare. In acest din urma caz, va rugadm séa analizati
si s& completati formularul de consimtamant aici:

Imi exprim consimtdmantul pentru BNPP in vederea prelucrérii datelor mele cu caracter personal in
vederea viitoarelor campanii de recrutare, pentru o perioadd maxima de 6 luni de la finalizarea
prezentei proceduri de recrutare: oDa oNu

Facem mentiunea c&, in situatia in care sunteti selectati pentru functia pentru care ati aplicat,
categoriile de Date de mai sus vor fi in continuare prelucrate in cadrul dosarului Dvs. de angajat in
cadrul BNPP. Temeiul pentru aceasta prelucrare il constituie interesul legitim al BNPP de a completa
dosarul Dvs. de angajare cu CV-ul si cu alte Date obtinute in timpul procesului de recrutare (mai multe
informatii va vor fi comunicate in momentul n care veti incepe activitatea).

DREPTURILE DVS. IN CALITATE DE PERSOANA VIZATA

In ceea ce priveste Datele Dvs. transmise Th vederea procesului de recrutare, aveti dreptul de a
solicita Societatii accesul, rectificarea si/sau stergerea Datelor sau a anumitor categorii de Date sau
restrictionarea prelucrarii, dar si dreptul la portabilitatea datelor.
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De asemenea, aveti dreptul de a formula opozitie Tn orice moment, pe motive ce tin de situatia
concreta, fatd de prelucrarea oricarei categorii de Date bazata pe interesul nostru legitim (vezi
sectiunea TEMEIURILE LEGALE PENTRU PRELUCRAREA DATELOR Dvs. de mai sus). in aceasta situatie, nu
vom mai prelucra aceste Date decat daca putem demonstra ca avem un interes legitim prevalent
pentru prelucrarea in continuare a Datelor.

Pentru exercitarea drepturilor Dvs. in conformitate cu Regulamentul General privind Protectia Datelor
(UE) 2016/679, puteti transmite o solicitare scrisa, datatd si semnata la urmatoarea adresa: Soseaua
Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, si/sau prin e-mail la
adresa: ro.hr.info.gdpr@bnpparibas.com .

Solicitarea Dvs. va fi analizata si va vom trimite un raspuns in termen de 30 de zile, in conformitate cu
Regulamentul General privind Protectia Datelor (UE) 2016/679.

Pentru informatii suplimentare cu privire la drepturile persoanei vizate, va rugam consultati Politica
subscrisei privind Securitatea Datelor, care poate fi accesata aici
[https://group.bnpparibas/uploads/file/bnpparibas personal data privacy charter.pdf.].

ACCESUL S| DEZVALUIREA DATELOR Dvs.

Departamentul de Resurse Umane al BNPP (si responsabilii de recrutare) vor avea acces la Datele
Dvs. in scopurile enumerate mai sus. In cazul in care sunt implicati terti (cum ar fi societati de
recrutare externe) In procesul de recrutare, acestia vor avea acces in functie de necesitati si vor fi
supusi conditiilor de confidentialitate si prin prezenta Notificare privind Securitatea Datelor.

Avand in vedere activitatea desfasuratd de Societate si apartenenta subscrisei la grupul corporativ
BNPP, anumite Date colectate de subscrisa in cadrul procesului de recrutare ar putea fi dezvaluite
catre alti membri ai grupului BNPP, catre parteneri contractuali (furnizori de servicii, cum ar fi agentie
de recrutare, furnizori de servicii IT) care desfasoara activitate in numele Societatii sau al grupului
BNPP, precum si transferate din Romaénia céatre alte téari, inclusiv in afara UE, dacé acest lucru este
necesar scopului vizat.

in acest sens, BNPP a luat masuri adecvate de siguranta, cu respectarea dispozitiilor legislative,
pentru a asigura ca acesti terti, denumiti si ,Persoana(e) imputernicita(e) de operator”, isi indeplinesc
obligatiile Tn ceea ce priveste protectia Datelor Dvs. si au implementat, in plus, masuri tehnice si
organizatorice adecvate pentru protejarea Datelor Dvs. Persoana(ele) imputernicita(e) de operator au
aceleasi obligatii de protejare a datelor Dvs. cu caracter personal rezultate din Regulamentul General
privind Protectia Datelor (UE) 2016/679, prin care este tinuta si subscrisa.

TRANSFERUL DATELOR Dvs.
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Orice transferuri ale Datelor Dvs. catre Persoanele imputernicite de operatorul de date mentionate mai
sus se vor realiza numai dupa respectarea cerintelor de siguranta si a altor cerinte de reglementare
impuse prin legislatia din Roménia si din UE. In situatia in care jurisdictii non-UE nu sunt aprobate prin
decizii adecvate ale Comisiei Europene, transferurile catre acestea vor fi realizate numai pe baza
Clauzelor Contractuale Standard implementate, aprobate de Comisia Europeana (disponibile la
adresa: https://ec.europa.eu/info/law/law-topic/data-protection/data-transfers-outside-eu/model-
contracts-transfer-personal-data-third-countries _en)

Imi exprim consimtdmantul pentru ca BNPP sé transfere datele subsemnatului cu caracter personal
céatre tari terte (non-UE), dupa cum s-a specificat mai sus: oDa oNu

CUM VOM SECURIZA DATELE Dvs.?

Admitem ca avem o responsabilitate de a proteja informatiile pe care ni le-ati transmis. BNPP ia
masurile tehnice, organizatorice si legale adecvate pentru a proteja informatiile transmise de
Dvs., inclusiv servere sigure, firewall si criptarea datelor transmise de Dvs.. Pentru informatii
suplimentare in legatura cu masurile de securitate aplicate de subscrisa, va rugam sa
consultati Politica subscrisei privind Securitatea Datelor, ce poate fi accesata aici
[https://group.bnpparibas/uploads/file/lbnpparibas personal data privacy charter.pdf.].

CUM NE PUTETI CONTACTA

Va rugam sa ne transmiteti orice intrebari cu privire la Notificarea privind Securitatea Datelor,
sa solicitati o copie a Datelor Dvs. sau sa solicitati accesul, stergerea, rectificarea sau
actualizarea Datelor Dvs. sau sa va retrageti consimtamantul fatd de prelucrarea Datelor Dvs.
cu caracter personal sau a anumitor categorii de date (vez/ mai sus) sau in cazul in care doriti
sa ne adresati orice intrebare legata de siguranta si securitate, citre Responsabilul pentru
Protectia Datelor, la adresa de mai jos:

BNP Paribas SA Sucursala Bucuresti, Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2,
Bucuresti, Romania,

Adresa de e-mail: ro.cib.gdpr@bnpparibas.com si ro.hr.info.gdpr@bnpparibas.com,

Nr. de telefon +40 21 401 17 00
PLANGERI CATRE AUTORITATI LOCALE

De asemenea, aveti dreptul de a formula o plangere la autoritatea nationala de supraveghere
pentru prelucrarea datelor cu caracter personal sau sa initiati actiune juridica, in conformitate
cu Regulamentul General privind Protectia Datelor (UE) 2016/679.

7

BNP PARIBAS SA Paris, sediul social in Boulevard des Italiens nr. 16, 75009 Paris, capital social de EUR 2,497,718,772, nr. SIREN 662 042 449 RCS Paris, prin
BNP PARIBAS SA Paris Sucursala Bucuresti, sediul social in Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, Romania,
Numar de Ordine in Registrul Comertului J40/11832/2017, CUI 37928029, Registrul Institutiilor de Credit RB-PJS-40-072/ 27.07.2017, Tel: +40 (21) 401 1700
Fax +40 (21) 401 1718



” BNP PARIBAS for a thanging

worl

Astfel, in cazul in care nu sunteti multumiti de modalitatea in care prelucram Datele Dvs. sau de
raspunsul primit la orice solicitare din partea Dvs., aveti dreptul de a formula o plangere
oficiala la [Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal].
Detalii complete cu privire la cerintele de continut si forma pentru plangeri pot fi gasite in
sectiunea plangeri de pe pagina de internet a ANSPDCP: https://
www.dataprotection.ro/index.jsp?page=Modele de plangere, iar informatiile de contact pentru
transmiterea plangerii sunt dupa cum urmeaza:

INFORMATII DE CONTACT: AUTORITATEA NATIONALA DE SUPRAVEGHERE A PRELUCRARII DATELOR CU
CARACTER PERSONAL (ANSPDCP) ADRESA: BDUL. G-RAL GHEORGHE MAGHERU NR. 28-30, SECTOR 1,
CoD POSTAL 010336, BUCURESTI, ROMANIA,

E-MAIL: ANSPDCP@DATAPROTECTION.RO;

NR. TELEFON: +40.318.059.211; FAX +40.318.059.602;

Confirm c¢& am citit si am infeles Notificarea de mai sus privind Securitatea Datelor, precum si
drepturile de care beneficiez in ceea ce priveste prelucrarea Datelor subsemnatului in timpul si in
scopul procesului de recrutare la BNPP in conformitate cu legislatia din Roménia si din UE. In cazurile
in care mi-am exprimat consimtamantul separat pentru prelucrarea anumitor categorii de Date in
Notificarea de mai sus privind Securitatea Datelor, confirm c& acest consimtamént a fost liber
exprimat, este specific, informat si neechivoc, si sunt pe deplin constient cd pot retrage
consimtdmintele in orice moment si prin parcurgerea unei proceduri simple, dupa cum s-a specificat in
prezenta Notificare privind Securitatea Datelor.

oDa oNu

[buton TRANSMITERE]
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