Pentru uz intern de catre GRUPUL BNP PARIBAS

NOTIFICARE PRIVIND PROTECTIA DATELOR PENTRU FOSTI ANGAJATI

Protectia datelor Dvs. cu caracter personal este importanta pentru Grupul BNP Paribas, care a aderat la principii
stricte Tn aceasta privinté la nivelul intregului Grup. Cu privire la fostii sai angajati, BNP Paribas asigura respectarea
principiilor ce reglementeaza transparenta controlului datelor, prin precizarea obligatiilor ce revin BNP Paribas si a
drepturilor persoanelor vizate in legatura cu prelucrarea datelor cu caracter personal in prezenta Notificare privind
Protectia Datelor. Daca doriti informatii suplimentare cu privire la protectia datelor in cadrul Grupului BNP Paribas,
n legatura cu datele Dvs. cu caracter personal, va rugdm sa ne contactati la adresa mentionata in art. [10] de mai
jos.

Prezenta Notificare privind Protectia Datelor va ofera informatii detaliate in legatura cu protectia datelor Dvs. cu
caracter personal de catre BNP Paribas S.A. — Sucursala Bucuresti (,subscrisa”).

in sensul prelucrarii datelor Dvs. cu caracter personal, operatorul de date cu caracter personal este BNP Paribas
S.A. Paris Sucursala Bucuresti (,subscrisa”, ,(a) subscrisei”, ,noi”, ,nostri”), avand sediul social in Soseaua Pipera
46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, nr. de inregistrare la Oficiul Registrului
Comertului J40/11832/2017, Cod Unic de anegistrare 37928029.

Responsabilul cu Protectia Datelor Tn cadrul Grupului BNP Paribas poate fi contactat la adresa
ro.cib.gdpr@bnpparibas.com .

Prezenta Notificare privind Protectia Datelor este destinata fostilor nostri salariati. In sensul prezentei notificari,
»fost salariat” va insemna o persoana fizica ce a fost, insa a incetat sa mai fie, salariatul nostru, indiferent de tipul
de raport de munca (ex.: contract de munca pe durata determinatd sau nedeterminata, stagiar, personal
temporar, ,VIE” (Voluntariat International in Intreprindere/ Volontariat International en Entreprise) etc) si indiferent
de motivele pentru care raportul de munca a incetat.

in calitate de operator de date cu caracter personal, ne revine responsabilitatea de a prelucra datele Dvs. cu
caracter personal in legatura cu activitatile subscrisei. Scopul acestei Notificari privind Protectia Datelor este de a
clarifica datele cu caracter personal pe care le prelucram in legaturd cu Dvs., scopurile in care utilizdm si transferam
datele respective, perioada pentru care le pastram, care sunt drepturile Dvs. si cum vi le puteti exercita.

Pentru alte informatii, va rugdm sa consultati politica de Resurse Umane a Grupului (GHR) « Politica Generala a
Grupului BNP Paribas privind Protectia Datelor cu Caracter Personal pentru Departamentul Resurse Umane —
RHGO0055 ».

1. CARE SUNT DATELE CU CARACTER PERSONAL PE CARE LE PASTRAM IN LEGATURA CU DVS.?

La Tncetarea raportului de munca dintre Dvs. si subscrisa, vom inceta sa colectam sau sa prelucram orice date
noi cu caracter personal cu privire la Dvs. Astfel, baza noastra de date data si archiva noastra contin numai date
cu caracter personal referitoare la Dvs. pe care le-am colectat deja in timpul raportului de munca.

Dupa incetarea raportului de munca dintre Dvs. si subscrisa, vom pastra datele cu caracter personal referitoare la
Dvs. - in calitate de fost angajat — numai in situatiile in care aceasta reprezinté o obligatie prevazuta prin legislatia
muncii, securitatii sociale si fiscale, precum si alte legi aplicabile, dupa caz, sau in care avem un interes legitim
prevalent.

n special, pastrdm urmétoarele tipuri de date cu caracter personal referitoare la Dvs.:

+ Informatii de identificare (ex.: nume, nr. carte de identitate si pasaport, nationalitate, locul si data nasterii,
gen, CNP);

o Date de contact (ex.: adresa postala si adresa de e-mail, nr. de telefon);

o Situatie familiala (ex.: stare civild, nr. de copii, membrii familiei);
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+ Informatii fiscale (ex.: cod fiscal, regim fiscal, asigurare nationald, nr. de asigurare socialé sau alte coduri
de identificare fiscala);

+ Informatii referitoare la educatie si angajare (ex.: nivel de educatie, CV, sediul biroului, evaluare anuala,
remuneratie);

o Date bancare (ex.: datele contului bancar);
¢ Permis de munca, regim de imigrare si rezidenta;
« Date privind interactiunile Dvs. cu subscrisa (interviu, note si feedback referitoare la candidati);

o Date privind deplasarile in interes de serviciu, cheltuieli de serviciu;

¢ Informatii si evidente de munca (ex.: termenii si conditiile contractuale ale angajarii, modificari ulterioare,
regimul angajatului si remuneratie, functie si descrierea postului, program de lucru, salariu, plati variabile
sau sub forma de comision, detalii privind primele primite, datele contului bancar, datele contului de pensie
si detalii privind optiunile pentru pensie etc);

o Detalii referitoare la beneficii si alte drepturi: (ex.: vechime in societate, informatii privind sanatatea,
evidentele concediilor, concedii medicale, evidente privind mutarea, evidente privind orele de munca
prestata, zile de concediu si sarbatori legale);

¢ Informatii referitoare cu performantele la locul de munca: evaluari de performanta, planuri de dezvoltare
sau crestere a performantei si documente aferente;

o Detalii privind incetarea raportului de munca (ex.: demisii, alte documente sau motive legale pentru
incetare).

De asemenea, putem pastra anumite categorii speciale de date (date sensibile), pe care le-am colectat si prelucrat
n timpul raportului de munca dintre Dvs. si subscrisa, numai in situatia ih care aceasta prelucrare a fost impusa
printr-o obligatie legala, daca subscrisa am avut un interes legitim prevalent sau pe baza consimtamantului Dvs.
prealabil expres. Aceste categorii pot include:

o Date privind starea de sanatate (copil bolnav, graviditate, handicap, concediu medical);

Informatii mai detaliate cu privire la modul in care subscrisa abordam pastrarea datelor, inclusiv perioadele pentru
care sunt pastrate diverse categorii de date cu caracter personal, puteti gasi in Politica BNPP privind Pastrarea
Datelor (la care veti primi date separate de acces) sau contactand Responsabilul nostru cu Protectia Datelor la
urmatoarele adrese: ro.cib.gdpr@bnpparibas.com si ro.hr.info.gdpr@bnpparibas.com, BNP Paribas SA Sucursala
Bucuresti, Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, Romania.

2. IN CE SCOPURI PASTRAM DATELE DVS. CU CARACTER PERSONAL?

a. Pentru respectarea obligatiilor noastre statutare legale si de reglementare
Pastram datele Dvs. cu caracter personal in scopul asigurarii respectarii de catre subscrisa, in calitate de fost
angajator, a cerintelor obligatorii in domeniul dreptului muncii, dreptului social si dreptului fiscal, precum si a altor
domenii aplicabile, dupa caz.

b. Pentru a raspunde la solicitarile Dvs.
Utilizam datele Dvs. cu caracter personal pentru a va raspunde la solicitari, in calitate de fost angajator, inclusiv:

o referinte ce v-ar putea fi necesare la locuri de munca ulterioare;

e pentru emiterea de adeverinte (ex.: adeverinte privind remuneratiile platite, adeverinte privind vechimea in
munca);

e pentru a raspunde la orice intrebari pe care ni le-ati putea adresa in legatura cu fostul raport de munca;
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pentru exercitarea drepturilor ce va revin in conformitate cu dispozitiile specifice ale Regulamentului GDPR,
dar si prin raportare la temeiurile legale pentru care subscrisa, in calitate de fost angajator, avem dreptul de
a pastra datele Dvs. pentru scopuri specifice concrete, in conformitate cu legislatia Th domeniul protectiei
datelor.

c. Pentruindeplinirea altor scopuri legitime

Putem pastra datele Dvs. cu caracter personal in masura in care acest lucru este necesar in vederea indeplinirii
altor scopuri legitime pe care le-am putea avea, in calitate de fost angajator, cum ar fi:

Tn scopul formulérii de aparari juridice, dupa caz — pentru ap&rarea drepturilor subscrisei in orice actiune
juridica, administrativa sau n instanta;

Tn scopul protejérii intereselor subscrisei in situatia in care este efectuatd o ancheté intern& sau externa
cu privire la incalcari suspectate sau efective ale prevederilor legale;

in vederea asigurarii conformitatii cu obligatiile Grupului si de reglementare: ex.: prevenirea fraudelor si
prevenirea actelor de terorism, normele de combatere a spalarii banilor, norme de reglementare financiara,
precum si audit intern sau extern, sau solicitari de la autoritatile statului si de la alte organisme abilitate.

3. PE CE BAZA PASTRAM DATELE DVS. CU CARACTER PERSONAL?

Pastram datele Dvs. cu caracter personal in baza urmatoarelor temeiuri legale:

3.1

3.2.

3.3.

pentru indeplinirea obligatiilor noastre (legale) conform legislatiei din Romania in domeniile dreptului
muncii, securitatii sociale si fiscal, precum si altor legi aplicabile, dupa caz, in conformitate cu art. 6 alin.
(1), litera c) din GDPR; si/sau

pentru indeplinirea intereselor noastre legitime in conformitate cu art. 6 alin. (1) litera f) din GDPR, si
anume:

. pentru protejarea intereselor si drepturilor subscrisei in situatia in care sunt anchetate,
suspectate sau dovedite situatii de incalcare a legii;

. pentru protejarea intereselor si drepturilor subscrisei in situatii de audit si inspectii, precum si
orice alta forma de control de catre autoritatile abilitate;

. pentru protejarea intereselor subscrisei, in situatia aparitiei oricarei dispute in legatura cu
interactiunile dintre Dvs. si subscrisa sau in legatura cu raporturile dintre Dvs. si subscrisa.

consimtamantul Dvs., in cazul in care acesta a fost solicitat pentru prelucrari specifice ale datelor cu
caracter personal

Intr-un numar foarte limitat de situatii, in cazul Tn care, in timpul raportului dintre subscrisa si Dvs., am
prelucrat date pe baza consimtamantului Dvs. prealabil explicit, am putea avea in continuare nevoie de
consimtamantul Dvs. pentru pastrarea datelor Dvs. In special, consimtamantul Dvs. este necesar pentru:
- pastrarea datelor din activitati legate de monitorizarea salariatului in legatura cu postul;
- cazier judiciar

- transferul datelor cu caracter personal in afara UE/SEE;

- utilizarea datelor cu caracter personal ale salariatului in scopuri de marketing direct.

4. CUI COMUNICAM DATELE DVS. CU CARACTER PERSONAL?

Pentru indeplinirea scopurilor mentionate mai sus, numai in masura in care acestea sunt necesare, vom dezvalui
datele Dvs. cu caracter personal catre:
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o entitatile din Grupul BNP Paribas Tn scopurile intereselor legitime urmarite de Grupul BNP Paribas;

o furnizorii care presteaza servicii in numele subscrisei (cum ar fi furnizori de servicii de salarizare, consultanti
fiscali);

o autoritdti financiare sau judiciare, agentii de stat sau organisme publice in legatura cu relatia de munca, la
cerere si in masura permisa de lege;

e anumite profesii reglementate, cum ar fi avocati, notari sau auditori, administratori de insolventa

o Autoritati ale statului: autoritati civile si judiciare in cadrul unor proceduri specifice, instante civile si/sau
penale;

e Asociatii profesionale si scheme de pensionare;
e Consilii ale muncitorilor;

e Companii/fonduri de asigurari de sanatate;

5. SUNT PERMISE TRANSFERURILE DE DATE CU CARACTER PERSONAL IN AFARA TARII IN CARE ATI
LUCRAT SAU iN AFARA SEE?

Tn cazul transferurilor internationale catre o tara pentru care Autoritatea abilitatd a recunoscut ca asigura un nivel
adecvat de protectie a datelor, datele Dvs. cu caracter personal vor fi transferate pe aceasta baza.

Pentru transferurile realizate catre o tara in care nivelul de protectie a datelor cu caracter personal nu a fost
recunoscut ca fiind adecvat de catre autoritatea abilitata, vom implementa una dintre urmatoarele masuri pentru a
asigura protectia datelor Dvs. cu caracter personal:

¢ Reguli corporatiste obligatorii (RCO), daca acestea sunt aplicabile la nivelul Grupului.

e Clauze contractuale standard aprobate de Comisia Europeana pentru furnizori externi.

Pentru a obtine o copie a acestor masuri de protectie sau mai multe detalii cu privire la locul in care acestea sunt
disponibile, puteti trimite o solicitare scrisa conform indicatiilor din art. 8.

6. PE CE PERIOADA PASTRAM DATELE DVS. CU CARACTER PERSONAL?

Informatiile Dvs. cu caracter personal vor fi pastrate in sistemele noastre pentru cea mai lunga dintre urmatoarele
perioade:

e orice perioada de pastrate impusa prin lege;

e pentru perioada necesara pentru activitatea relevanta sau pentru perioada prevazuta in orice acord
aplicabil incheiat intre Dvs. si subscrisa;

e pentru perioada de timp rezonabild pentru pastrarea evidentelor necesare in vederea demonstrarii ca
subscrisa ne-am respectat obligatiile legale sau de reglementare; sau

o sfarsitul perioadei in care ar putea aparea o disputd sau ancheta in legatura cu interactiunile dintre Dvs.
si subscrisa sau Tn legatura cu acordurile dintre Dvs. si subscrisa.

Perioada de pastrare ar putea fi mai scurtd sau mai lunga, in conformitate cu obligatiile legale sau in legatura cu
scopul prelucrarii avute in vedere. In special, informatiile prevézute mai jos vor fi pastrate pentru urmatoarele

perioade:

e documente de tipul state de plata — 50 de ani;
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e documente din dosarul personal al salariatului — 75 de ani;

e documente justificative care constituie baza evidentelor in contabilitate financiara— 10 ani;

e evidente contabile si documente justificative — plati minore in legatura cu desfasurarea raportului de munca
-5 ani;

e in situatia aparitiei oricarui litigiu n legatura cu interactiunile dintre Dvs. si subscrisa sau in legatura cu
acordurile dintre Dvs. si subscrisa. — 3 ani de la incetarea acordului.

Informatii mai detaliate cu privire la modul in care subscrisa abordam péastrarea datelor, inclusiv perioadele pentru
care sunt pastrate diverse categorii de date cu caracter personal, puteti gasi in Politica BNPP privind Pastrarea
Datelor (la care veti primi date separate de acces) sau contactand Responsabilul nostru cu Protectia Datelor la
urmatoarele adrese: ro.cib.gdpr@bnpparibas.com si ro.hr.info.gdpr@bnpparibas.com, BNP Paribas SA Sucursala
Bucuresti, Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, Romania.

7. MASURI TEHNICE S| ORGANIZATORICE

Ne-am asigurat ca au fost luate masurile tehnice si organizatorice adecvate in legatura cu pastrarea si prelucrarea
datelor cu caracter personal.

8. CE DREPTURI AVETI $1 CUM LE PUTETI EXERCITA?
in conformitate cu regulamentele aplicabile, aveti urmatoarele drepturi:

¢ De acces: puteti obtine informatii in legatura cu prelucrarea datelor Dvs. cu caracter personal, si o copie a
respectivelor date cu caracter personal.

¢ Derectificare: in cazul in care considerati ca datele Dvs. cu caracter personal sunt inexacte sau incomplete,
puteti solicita ca respectivele date cu caracter personal sa fie modificate in consecinta.

o De stergere: puteti solicita stergerea datelor Dvs. cu caracter personal, in masura permisa de lege.

¢ De restrictionare: puteti solicita restrictionarea prelucrarii in ceea ce priveste datele Dvs. cu caracter
personal.

o La portabilitatea datelor: daca legea permite, aveti dreptul s& va fie returnate datele cu caracter personal
pe care ni le-ati furnizat sau, daca acest lucru este posibil, din punct de vedere tehnic, ca acestea sa fie
transferate catre un tert.

o Tnplus, aveti dreptul de a formula opozitie fata de prelucrarea datelor Dvs. cu caracter personal in orice
moment, in masura in care prelucram datele Dvs. cu caracter personal in scopurile intereselor legitime
ale subscrisei si/sau de marketing direct.

1. Daca doriti s& va exercitati drepturile enumerate mai sus, puteti transmite o adresa in format
scriptic/electronic  catre Responsabilul nostru cu Protectia Datelor la urmétoarele adrese:
ro.cib.gdpr@bnpparibas.com si ro.hr.info.gdpr@bnpparibas.com, BNP Paribas SA Sucursala Bucuresti,
Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, Romania.

in vederea stabilirii autenticitatii identitatii persoanei vizate, vom respecta legislatia aplicabila pentru tipurile
admisibile de semnatura, atunci cand solicitarea de acces este transmisa in format electronic, si anume:

1. Semnarea prin semnatura electronica calificata;

2. Semnarea prin semnatura olografa, scanarea solicitarii si anexarea acesteia sub forma de atasament la
e-mail-ul mentionat mai sus.
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Tn conformitate cu regulamentul aplicabil, pe langa drepturile Dvs. mentionate mai sus, aveti de asemenea dreptul
de a formula o plangere la autoritatea de supraveghere abilitata, si anume, Tn special, Tn statul membru UE in care
aveti resedinta curenta, locul de munca sau locul unde s-a produs pretinsa Tncalcare a legislatiei aplicabile privind
protectia datelor.

Autoritatea de supraveghere abilitata din Romania este Autoritatea Nationala de Supraveghere a Prelucrarii Datelor
cu Caracter Personal (ANSPDCP).

Informatii complete cu privire la cerintele de continut si formularul plangerii se regasesc in sectiunea plangeri de pe
pagina de internet a ANSPDCP: http://www.dataprotection.ro/index.jsp?page=Modele_de_plangere, iar informatiile

de contact pentru transmiterea plangerii sunt dupa cum urmeaza:

Informatii de contact: Autoritatea Nationald de Supraveghere a Prelucrarii Datelor cu Caracter Personal
(ANSPDCP)

Adresa: Bdul G-ral Gheorghe Magheru nr. 28-30, sector 1, cod postal 010336, Bucuresti, Romania,

E-mail: anspdcp@dataprotection.ro;

Nr. telefon: +40.318.059.211;
Nr. fax +40.318.059.602;

9. CUM PUTETI STA LA CURENT CU MODIFICARILE FATA DE PREZENTA NOTIFICARE PRIVIND
PROTECTIA DATELOR?

Tntr-o lume a modificarilor constante in domeniul reglementérilor si al tehnologiei, am putea fi obligati sa actualizam
periodic prezenta Notificare privind Protectia Datelor pentru fostii angajati.

Va rugdm sa analizati ultima versiune a prezentei Notificari online si véa vom informa cu privire la orice modificari
semnificative prin pagina noastra de internet sau prin canalele noastre uzuale de comunicare.

10. CUM NE PUTETI CONTACTA?

Tn cazul in care aveti orice intrebdri cu privire la utilizarea datelor Dvs. cu caracter personal in legatura cu prezenta
Notificare privind Protectia Datelor pentru fostii angajati sau orice plangere in legatura cu modurile in care prelucram
datele Dvs. cu caracter personal, va rugdm sa contactati Responsabilul subscrisei cu Protectia Datelor la
urmatoarele adrese: ro.cib.gdpr@bnpparibas.com si ro.hr.info.gdpr@bnpparibas.com, BNP Paribas SA Sucursala
Bucuresti, Soseaua Pipera 46D-46E-48, Parcul Oregon, cladirea C, etajul 6, sector 2, Bucuresti, Roménia, care va
analiza solicitarea Dvs.

Tn cazul in care doriti s& aflati mai multe informatii cu privire la cookies si Securitate, v& rugdm s& consultati politica
subscrisei privind cookies.

Am primit o copie a prezentei Notificari.

(Fost angajat)




