NOTIFICARE PRIVIND PROTECTIA DATELOR

Ultima actualizare May 2020

Protectia datelor dvs. cu caracter personal este importantad pentru BNP Paribas Group', care a adoptat principii
ferme Tn aceastd privintd in cadrul Ghidului privind Protectia Datelor cu Caracter Personal disponibil la
https://group.bnpparibas/uploads/file/bnpparibas_personal data privacy charter.pdf.

Aceasta Notificare privind Protectia Datelor va ofera (astfel cum este definit in sectiunea 2) informatii transparente
si detaliate referitoare la protectia datelor dvs. personale de catre BNP Paribas SA prin BNP Paribas SA Paris
Sucursala Bucuresti (,noi”).

Suntem responsabili, in calitate de operator, pentru colectarea si prelucrarea datelor dvs. cu caracter personal, in
ceea ce priveste activitatile noastre. Scopul acestei Notificari privind Protectia Datelor este sa va informam cu privire
la datele cu caracter personal pe care le colectam in legatura cu persoana dvs., motivele pentru care folosim si
partajam aceste date, cat timp le pastram, care sunt drepturile dvs. si cum anume va puteti exercita aceste drepturi.

Mai multe informatii vor fi oferite unde este necesar atunci cand aplicati pentru un anumit produs sau serviciu.

1. CARE SUNT DATELE CU CARACTER PERSONAL PE CARE LE UTILIZAM CU PRIVIRE LA PERSOANA
DVsS.?

Colectam si utilizam datele dvs. personale, insemnand orice informatii care véa identifica sau permit identificarea
dvs., in masura in care sunt necesare activitatilor noastre si pentru a atinge un standard inalt in ceea ce priveste
produsele si serviciile personalizate.

in functie de, printre altele, tipul de produs sau de serviciu pe care vi-I furnizam, putem colecta o gama variata de
date cu caracter personal privind persoana dvs., printre care:

+ informatii de identificare (ex. nume si prenume, date de identificare (ex. carte de identitate, date din
pasaport, etc.), nationalitate, locul si data nasterii, sex, fotografie);

+ informatii de contact personale sau profesionale (ex. adresa postald si adresa de e-mail, numarul de
telefon);

o situatia familiala si viata de familie (ex. starea civild, numarul de copii si varsta acestora, numarul de
persoane din gospodarie, etc.);

+ informatii economice, financiare sau fiscale (ex. identificare fiscala, statut fiscal, venituri si alte incasari,
valoarea activelor dvs.);

+ informatii privind educatia si activitatea profesionala (ex. nivelul de educatie, locul de muncéd, numele
angajatorului, remuneratia);

« date bancare si financiare (ex. detalii privind contul bancar, produse si servicii detinute si utilizate, numarul
cardului de credit, transferuri de bani, active, profilul investitorului declarat, istoricul creditelor, incidente de
plata);

o date legate de tranzactii (incluzadnd numele complet al beneficiarului, adresa si detalii incluzadnd comunicari
cu privire la transferurile bancare ale tranzactiei aferente) date privind obiceiurile si preferintele dvs.
(date care privesc utilizarea de catre dvs. a produselor si serviciilor noastre);

o date din interactiunile cu noi, filialele noastre (rapoarte de contact), site-urile noastre de internet, aplicatiile
noastre, paginile noastre de pe retelele de socializare, (date de conectare si urmarire precum cookie-uri,
conectare la servicii online, adresa IP) intalniri, apeluri, conversatii, emailuri, interviuri, conversatii telefonice;

¢ supraveghere video (inclusiv CCTV) si date de geo-localizare (ex. aratand locatii ale retragerilor sau plati
pentru motive cu securitate, sau pentru a identifica locatia celei mai apropiate sucursale sau a furnizorilor
de servicii pentru dvs.);

+ informatii despre dispozitivul pe care il utilizati (adresa IP, specificatii tehnice si date de identificare
unice);

o date de autentificare utilizate pentru conectarea la site-ul si aplicatiile BNP Paribas.

Putem colecta urmatoarele date sensibile numai dupa obtinerea consimt@mantului dvs. explicit:

! https://group.bnpparibas/en/group/bnp-paribas-worldwide



« date biometrice: ex. amprenta digitala, modelul de voce sau modelul de fata care poate fi folosit in scopuri
de identificare si securitate;

e date privind sanatatea: de exemplu pentru incheierea si executarea unor contracte de asigurare; aceste
date sunt prelucrate strict in baza principiului necesitétii de a cunoaste.

Nu va solicitam niciodata alte date sensibile cu caracter personal privind originea rasiala sau etnica, opiniile politice,
convingerile religioase sau filosofice, apartenenta la sindicate, date genetice sau date referitoare la viata sau
orientarea sexuala sau date privind infractiunile (,Date privind cazierul judiciar”), decat daca acestea sunt necesare
n temeiul unei obligatii legale.

Va rugam sa luati la cunostinta ca nu sunteti oblligati sa furnizatidatele personale pe care vi le solicitam. Cu toate
acestea, in cazul in caer nu ni le furnizati nu vom putea sa va deschidem sau mentinem contul sau sa va oferim
serviciile noastre.

2. CUII SE ADRESEAZA ACEASTA NOTIFICARE SI PENTRU CINE COLECTAM DATE CU CARACTER
PERSONAL?

Colectam date direct de la dvs. in calitate de client existent sau potential (atunci cand ne contactati, vizitati,
consultati site-ul sau aplicatiile noastre, utilizati produsele sau serviciile noastre, participati la un sondaj sau la un
eveniment impreuna cu noi) dar si indirect privind alte persoane. Astfel, colectam informatii despre persoane care
nu au o relatie directa cu noi, ihsa au o relatie cu dvs., in calitate de clienti existenti sau potentiali, cum ar fi:

e Membri de familie;
e Succesori si detinatori de drepturi;
e Co-imprumutatori/garanti;
¢ Reprezentanti legali (Tmputernicire avocatiala)
e Beneficiari ai tranzactiilor dvs. de plata;
* Beneficiari ai contractelor sau politelor dvs. de asigurare si al fiduciilor;
e Proprietari;
¢ Beneficiari reali;
e Debitori (ex. in caz de faliment);
e Actionari ai societatii;
Atunci cand ne comunicati datele personale ale unor terti precum in exemplele enumerate mai sus, va rugam sa

nu uitati sa informati persoanele confirmati ca aceste terte parti au primit aceasta Notificare privind Protectia Datelor
si ca inteleg informatia din aceasta si cum le vom folosi datele cu caracter personal.

Pentru a verifica sau pentru a dezvolta bazele noastre de date, putem obtine date personale din urméatoarele surse:
o alte entitati BNP Paribas;
o clientii nostri (firme sau persoane fizice);
o partenerii nostri de afaceri;

o furnizori de servicii de initiere a platii si distribuitori de date (furnizori de servicii de informare cu privire la
conturi);

o terti cum ar fi agentiile de informatii privind creditele si agentiile pentru prevenirea fraudelor sau brokerii de
date responsabili pentru colectarea datelor conform legislatiei;

¢ publicatii/baze de date furnizate de autoritati sau terti (de ex. Jurnalul Oficial din Franta, baze de date operate
de autoritati de supraveghere);

« site-uri web/pagini de pe retelele de socializare ale persoanelor juridice sau ale clientilor profesionisti care
contin informatii publicate de dvs. (de ex. propriul dvs. site web sau paginile dvs. de pe retelele de
socializare);

¢ informatii publice precum informatii obtinute din presa.

3. DE CE SI N BAZA CARUI TEMEI VA FOLOSIM DATELE CU CARACTER PERSONAL?

a. Pentru a ne conforma obligatiilor noastre legale si de reglementare
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Va utilizam datele cu caracter personal pentru a respecta o serie de reglementari, incluzand:

b.

(¢]

o

reglementari bancare si financiare:
pentru a monitoriza tranzactii in scopul identificarii celor care se abat de la rutina/tiparele obisnuite

pentru a gestiona, preveni si detecta fraudele, incluzand, acolo unde este solicitat de lege, stabilirea unei
liste privind fraudele (care va include o lista a fraudulentilor);

pentru a monitoriza si raporta riscurile (financiare, de credit, legale, de conformitate sau reputationale,
de neplata, etc.) cu care noi si/sau Grupul BNP Paribas ne putem confrunta;

fnregistra, atunci cand este necesar, convorbiri telefonice, conversatii, email-uri, etc. fara a aduce
atingere altor utilizari descrise in continuare;

pentru a preveni si detecta faptele de spélare de bani si de finantare a terorismului si pentru a respecta
reglementarile privind sanctiunile si embargourile prin intermediul Procesului de cunoastere a clientelei
(KYC) (pentru a va identifica, pentru a verifica identitatea dvs., pentru a verifica detaliile dvs. pe baza
listelor de sanctiuni si pentru a va stabili profilul);

pentru a detecta si gestiona comenzile si tranzactiile cu caracter suspect;

efectua o evaluare a oportunitatii sau capacitatii de a oferi servicii de investitii fiecarui client n
conformitate cu reglementarile pietelor instrumentelor financiare (MiFid);

pentru a contribui la combaterea fraudei fiscale si a indeplini obligatii de control fiscal si de instiintare (
incluzand conformitatea cu cerintele FATCA S| AEOI);

pentru a Tnregistra tranzactii in scop contabil;

pentru a preveni, identifica si raporta riscuri cu privire la responsabilitatea sociald a intreprinderilor si
dezvoltarea durabil;

pentru a identifica si combate faptele de coruptie;

pentru a schimba si raporta diverse operatiuni, tranzactii sau ordine sau pentru a r&spunde unei solicitari
oficiale din partea unor autoritati financiare, fiscale, administrative judiciare sau organe penale nationale
sau strdine competente, arbitri sau mediatori, forte de ordine, agentii de stat sau organisme publice.

Pentru a executa un contract incheiat cu dvs. sau pentru a lua masuri la solicitarea dvs. inainte de a
incheia un contract

Noi folosim datele dvs. personale pentru a incheia si pentru a executa contractele noastre si pentru a gestiona

C.

relatia cu dvs., inclusiv pentru:

a defini scorul riscului dvs. de credit si capacitatea dvs. de rambursare;

a evalua (ex. pe baza scorului riscului dvs. de credit) daca va putem oferi un produs sau serviciu si in ce
conditii (inclusiv pretul);

a va asista, in special prin a va raspunde la solicitari;

a va oferi dvs. sau clientilor nostri persoane juridice produse sau servicii;

a gestiona datorii restante (identificarea si excluderea clientilor cu datorii restante).

Pentru a ne indeplini interesul legitim

Noi folosim datele dvs. personale, inclusiv datele privind tranzactiile dvs., pentru:

gestionarea riscurilor;

(e]

o

o

(¢]

dovada tranzactiilor inclusiv dovezi electronice;
gestionarea, prevenirea si identificarea fraudei;

monitorizarea tranzactiilor in scopul identificarii celor care se abat de la rutina/tiparele obisnuite (ex.
atunci cand primiti o retragere semnificativa a unei sume mari de bani depusa intr-un cont intr-o tara in
care nu locuiti).

colectarea datoriilor;
afirmarea drepturilor legale si aparare in caz de litigii;
dezvoltarea de modele statistice individuale care ajuta la stabilirea solvabilitatii dvs.;

consultarea si schimbul de date cu agentii de credit pentru a identifica riscurile de credit.

Personalizarea ofertei noastre si a celorlalte entitati BNP Paribas catre dvs. pentru a:
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o imbunatati calitatea produselor si serviciilor noastre;

o promova produsele si serviciile care corespund situatiei si profilului dvs.

o deduce preferintele si nevoile dvs. pentru a va propune o ofertd comerciala personalizata,

Aceasta personalizare poate fi obtinuta prin:

v
v

segmentarea clientilor potentiali si existenti;

analizarea obiceiurilor si preferintelor dvs. prin canalele noastre de comunicare (vizite la filialele
noastre, emailuri sau mesaje, consultarea site-ului nostru web, etc.);

partajarea datelor dvs. personale cu alta entitate BNP Paribas, in special daca sunteti - sau
urmeaza sa deveniti - un client al acelei alte entitati;

corelarea produselor sau serviciilor pe care deja le detineti sau le utilizati cu alte date pe care le
detinem despre dvs. (ex. putem identifica ca aveti copii, dar nu si asigurare de protectie familiala
inca);

avand in vedere trasaturile sau comportamentele comune printre clientii nostri actuali, si vizarea
altor persoane fizice cu aceleasi caracteristici in scop de targetare.

o Cercetare & Dezvoltare constand in elaborarea de statistici si modele pentru a:

optimiza si automatiza procesele noastre operationale (ex. crearea unui chatbot cu intrebari
frecvente);

oferi produse si servicii care sa corespunda cel mai bine necesitatilor dvs.;
adapta distribuirea de produse si servicii, continut si tarife conform profilului dvs.;
crea noi oferte;

preveni probleme de securitate posibile, imbunatati autentificarea clientilor si administra drepturile
de acces;

imbunatati managementul securitatii;
imbunatati gestionarea riscurilor si asigurarea conformitatii;
fmbunatati gestionarea, prevenirea si detectarea fraudei;

imbunatati lupta impotriva spalarii banilor si finantarea terorismului:

¢ Motive de siguranta si de performanta a sistemelor informatice, incluzand:

o gestionarea sistemelor informatice, inclusiv gestionarea infrastructurii (ex.: platforme comune),
continuitatea si siguranta activitatii (ex.: autentificarea utilizatorilor de internet);

o prevenirea vatamarilor corporale si a daunelor produse persoanelor si bunurilor (de exemplu, prin
supraveghere video)

o TIngeneral:

o pentru a va informa cu privire la produsele si serviciile noastre;

o pentru a efectua operatiuni financiare precum vanzari ale portofoliului de creante, securitizéri, finantare
sau refinantare a BNP Paribas Group

o organiza concursuri i jocuri, competitii cu premii, loterii si alte activitati promotionale;

o pentru a efectua sondaje de opinie si privind satisfactia clientilor;

o pentru a creste eficienta proceselor (formarea personalului nostru prin inregistrarea convorbirilor
telefonice n centrele noastre si imbunatatirea scenariilor de apel);

o implementa automatizarea proceselor noastre, precum testarea de aplicatii, tratarea automata a
completarii reclamatiilor, etc.

Tn orice caz, interesul nostru legitim va raméane proportional si ne asiguram prin intermediul unui test comparativ ca
drepturile si interesele dvs. fundamentale sunt respectate. Daca doriti mai multe informatii privind acest test
comparativ, va rugam sa ne contactati folosind detaliile de contact din sectiunea 9 ,Cum ne puteti contacta” de mai

jos.

d. Pentru a va respecta alegerea in cazul in care v-am solicitat consimtaméantul pentru o prelucrare

anume



Pentru anumite prelucrari de date personale, va vom oferi informatii specifice si vd vom invita sa va exprimati
acordul in acest sens. Va rugam s& aveti in vedere ca va puteti retrage consimtdmantul in orice moment.

4. CU CINE PARTAJAM DATELE DVS. PERSONALE?

a. Partajarea informatiilor in cadrul Grupului BNP Paribas

Facem parte din Grupul BNP Paribas care este un grup de servicii bancare si de asigurare integrat, si anume un
grup de companii care lucreaza impreund in intreaga lume pentru a crea si distribui diverse servicii si produse
bancare, financiare si de asigurare.

Partajam date cu caracter personal in cadrul BNP Paribas Group pentru nevoi comerciale si de eficienta, cum ar fi:

in baza obligatiilor noastre legale si de reglementare;

o partajarea datelor colectate Th scopul luptei Tmpotriva spalarii banilor/finantarii terorismului,
sanctiunilor, embargourilor si pentru cunoasterea clientelei;

o gestionarea riscurilor, inclusiv riscul de credit si operational (gradul de risc/punctajul de
bonitate/etc.) ;

in baza interesului nostru legitim;
o prevenirea, detectarea si lupta impotriva fraudei

o activitdti de cercetare si dezvoltare, in special in scopuri de conformitate, risc si comunicare si
marketing;

o pentru a avea o imagine de ansamblu globala si coerenta asupra clientilor nostri;

o pentru a va oferi gama completad a produselor si serviciilor Grupului Tn scopul de a va permite sa
beneficiati de acestea.

o Personalizarea continuturilor de produse si servicii si stabilirea tarifului pentru client.

b. Divulgarea informatiilor in afara Grupului BNP Paribas

Pentru a indeplini anumite scopuri descrise in aceasta notificare, putem divulga ocazional datele dvs. personale

catre;

furnizori de servicii care furnizeaza servicii in numele nostru (ex. servicii informatice, de logistica, servicii de
tiparire, telecomunicatii, colectarea datoriilor, consiliere si consultanta, distributie si marketing).

parteneri bancari si comerciali, agenti independenti, intermediari si brokeri, institutii financiare, parteneri
contractuali, registre centrale de tranzactii cu care avem relatii in situatia in care aceasta transmitere este
necesara pentru a ne permite sa va oferim servicii si produse sau pentru a executa obligatiile contractuale
sau o tranzactie (ex. banci, banci corespondente, depozitari, custozi, emitenti de valori mobiliare, agenti
platitori, platforme de schimb, companii de asigurare, operatori de sisteme de plata, emitenti sau intermediari
de carduri de plata);

agentii de informatii privind creditele;

autoritati financiare, fiscale, administrative judiciare sau organe penale nationale sau strdine competente,
arbitri sau mediatori, forte de ordine, agentii de stat sau organisme publice si fatd de care noi sau orice
membru al Grupului BNP Paribas suntem obligati sa le divulgam pentru a:

o raspunde solicitarii acestora;
o formula o aparare sau raspunde la o problema, actiune sau procedura

o ne conforma unei reglementari sau recomandari a unei autoritati care este aplicabila noua sau
oricarui alt membru al Grupului BNP;

prestator(i) de servicii de plata (informatii privind contul/conturile dvs. de plata) pe baza autorizatiei pe care
o acordati acestui tert.

anumiti profesionisti prevazuti de lege, cum ar fi: avocati, notari, agentii de rating sau auditori cand este
necesar in anumite situatii (litigiu, audit, etc.), precum si unor cumparatori existenti sau propusi ai
companiilor sau activitatilor Grupului BNP Paribas sau asiguratorilor nostri;

c. Partajarea informatiilor agregate sau anonimizate
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Noi partajam informatii agregate sau anonimizate in cadrul si in afara Grupului BNP Paribas cu parteneri precum
grupuri de cercetare, universitati sau agentii de publicitate. Nu veti putea fi identificat pe baza acestor informatii.

Datele dvs. pot fi agregate in cadrul unor statistici anonimizate care pot fi oferite clientilor profesionali pentru a le
oferi sprijin in dezvoltarea afacerilor lor. In acest caz, datele dvs. cu caracter personal nu vor fi niciodata divulgate,
iar cei ce primesc aceste statistici anonimizate nu vor putea sa va identifice.

5. TRANSFERURI INTERNATIONALE DE DATE CU CARACTER PERSONAL

a. Transferuri in afara SEE

Transferul datelor dvs. cu caracter personal se poate efectua in cazul transferurilor internationale provenind din
Spatiul Economic European (SEE) catre o tara din afara SEE. Atunci cand Comisia Europeana a stabilit ca tara din
afara SEE asigura un nivel adecvat de protectie a datelor, datele dvs. personale pot fi transferate pe acest temei.

Pentru transferurile catre tarile din afara SEE al caror nivel de protectie nu a fost stabilit de Comisia Europeana ca
fiind adecvat, ne vom intemeia fie pe derogarea aplicabila situatiei specifice (ex. daca transferul este necesar pentru
executarea unui contract cu dvs., cum ar fi efectuarea unei plati internationale) ori vom implementa una din
urmatoarele garantii pentru a asigura protectia datelor dvs. personale:

e Clauze contractuale standard aprobate de Comisia Europeana;

e Reguli corporatiste obligatorii.

Pentru a obtine o copie a acestor garantii sau detalii privind locul unde acestea sunt disponibile, ne puteti trimite o
cerere scrisd in conformitate cu Sectiunea 9.

b. Alte transferuri internationale

In cazul in care sunt restrictii privind transferul international de date vom implementa masurile de siguranta adecvate
pentru a asigura perotectia datelor dvs. cu caracter personal.

6. CAT TIMP PASTRAM DATELE DVS. CU CARACTER PERSONAL?

Va vom pastra datele cu caracter personal pe acea perioada mai lunga dintre: i) perioada care este necesara pentru
a ne conforma legii aplicabile si reglementérilor sau (ii) pe o altd perioada care este impuséa de cerintele noastre
operationale, cum ar fi: administrarea adecvaté a contului, facilitarea gestionarii relatiei cu clientul si réspunderea
la pretentiile legale si alte solicitari reglementare. De exemplu, majoritatea informatiilor despre clienti sunt pastrate
pe perioada céat dureaza relatia contractuala si 5 ani dupa terminarea acesteia. In cazul in care doriti mai multe
informatii cu privire la perioada pentru care sunt pastrate datele dvs. si criteriile utilizate pentru a determina aceasta
perioad, va rugam sa va adresati la adresa mentionata mai jos.

7. CARE SUNT DREPTURILE DVS. $I CUM VI LE PUTETI EXERCITA?

Tn conformitate cu reglementérile aplicabile si dup& caz, dvs. aveti urmatoarele drepturi:

e de a accesa: puteti obtine informatii privind prelucrarea datelor dvs. personale si o copie a acestor date
personale.

¢ de arectifica: acolo unde considerati ca datele dvs. personale sunt incorecte sau incomplete, puteti solicita
ca aceste date sa fie modificate in mod corespunzator.

o de a sterge: puteti solicita stergerea datelor dvs. personale Th masura permisa de lege.
o de arestrictiona: puteti solicita restrictionarea prelucrarii datelor dvs. personale.

* de aobiecta: puteti obiecta cu privire la prelucrarea datelor dvs. personale in functie de situatia dvs. anume.
Aveti dreptul absolut de a obiecta faté de prelucrarea datelor dvs. personale in scopuri de marketing direct
care include si profilarea legata de acest marketing direct.

e de a retrage consimtamantul: atunci cand v-ati exprimat consimtdmantul cu privire la prelucrarea datelor
dvs. personale, aveti dreptul de a va retrage acest consimtamant in orice moment.

¢ la portabilitatea datelor: atunci cand legea permite, aveti dreptul sa solicitati sa vi se returneze datele
personale pe care ni le-ati furnizat sau atunci cand este fezabil din punct de vedere tehnic, aveti dreptul sa
solicitati transferul acestor date cétre terti.



Daca doriti s& va exercitati drepturile mentionate mai sus, va rugam sa trimiteti o scrisoare sau e-mail la adresa
mentionata mai jos. Daca este necesar, pentru a va putea identifica, va rugdm sa ne trimiteti si o copie scanata/fizica
a cartii dvs. de identitate.

Tn conformitate cu legea aplicabild si in plus fat& de drepturile dvs. mentionate mai sus, sunteti indreptétit s& trimiteti
o plangere la autoritatea competenta.

8. CUM PUTETI TINE PASUL CU MODIFICARILE PRIVIND ACEASTA NOTIFICARE PRIVIND PROTECTIA
DATELOR?

intr-o lume intr-o continua schimbare din punct de vedere tehnologic, este posibil s& fie nevoie s& actualizam
aceasta Notificare privind Protectia Datelor in mod regulat.

Va invitdm sa consultati ultima varianta a acestei notificari online si va vom informa cu privire la orice schimbare
substantiala prin intermediul site-ului nostru web sau prin intermediul altor mijloace de comunicare obisnuite pe
care noi le utilizam.

9. CUM NE PUTETI CONTACTA?
Daca aveti orice intrebari privind modul in care utilizam datele dvs. personale in baza acestei Notificari privind

Protectia Datelor, va rugam sa contactati responsabilul nostru cu protectia datelor la ro.cib.gdpr@bnpparibas.com,
care se va ocupa de solicitarea dvs.

Daca doriti sa aflati mai multe despre Cookie-uri sau Securitate, va rugdm sa cititi politica noastd de cookie-uri si
politica noastra privind securitatea clientilor cookies policy.

Va rugam sa retineti: Grupul BNP Paribas este alcatuit din mai multe persoane juridice diferite. Daca sunteti un
client care lucreaza si cu entitdti BNP Paribas inregistrate in afara Romaniei, faceti clic aici pentru versiunea
completa a DPN care include cerinte suplimentare specifice tarii. Daca doriti o copie a versiunii complete a DPN in
limba dvs. materna, va rugdm sa contactati responsabilul cu protectia datelor la ro.cib.gdpr@bnpparibas.com.




